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15 de Enero de 2024, Monterrey, N.L.

MTRA. LUZ FABIOLA MATILDES GAMA

PRESIDENTA

INSTITUTO ELECTORAL Y DE PARTICIPACION CIUDADANA
DEL ESTADO DE GUERRERO

PRESENTE.-

Por medio del presente le comparto la propuesta técnica econdmica relativa a la invitacién para participar
como Ente Auditor para el “El Programa de Resultados Electorales Preliminares para el proceso electoral
ordinario 2023-2024" a cargo del Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero
(IEPC).

El Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero (IEPC) requiere que se realice
una auditoria a los sistemas que integran el PREP de la Organizacidn Publica Local (OPL) previo alajornada  —( Siskrr
electoral del 2 de Junio del 2024. '

Los requerimientos de analisis de los sistemas se subdividen en los siguientes partes:

1. Pruebas funcionales de caja negra al sistema informatico del PREP y a la aplicacion que se utilizaran
para operar el mecanismo de digitalizacién de las actas desde las casillas.

2. Validacién del sistema informatico del PREP y/o servicios relacionados con TIC, asi como sus bases de
datos, ante un tercero con fe publica. %%

3. Pruebas de Vulnerabilidaes y Pruebas de Desempefio a la infraestructura y servicios relacionados con
TIC donde se implemente el PREP.

4. Pruebas de negacién de servicio al sitio de publicacion del PREP y al sitio principal del OPL,
considerando la complejidad de ejecutar este tipo de pruebas, éstas pueden llevarse a cabo
directamente por el ente auditor, o a través de un tercero que cuente con los recursos de coOmputo y
ancho de banda necesarios para enviar un volumen de trafico suficiente para simular las condiciones
de saturacién que se dan durante un ataque de este tipo.

5. Reportes parciales, y uno final, de los resultados de la auditoria.

6. Pruebas estaticas y dindmicas (Cadigo fuente y en ejecucion), considerando el sistema informatico y
componentes en el aplicativo mévil del PREP (Opcional).

En el presente documento presentamos una propuesta técnico-econdmica para atender dichos
requerimientos.
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Propuesta Técnica

Los entregables a la OPL incluyen la documentacién de auditoria a entregarse después de los simulacros
de jornada electoral, asi como la documentacién final de la auditoria después de pasada la jornada
electoral. Los siguientes entregables se entregaran los siguientes documentos descritos en las siguientes
secciones.

1 Servicios de Auditoria al sistema informatico y a la
infraestructura TIC donde se implemta el PREP

La auditoria incluye lo siguiente puntos: pruebas de caja negra, Validacion Sistema informatico, Pruebas
de penetracién, Pruebas de negacidon de servicio al sitio de publicacion.

A continuacion, se describen cada una de estas pruebas.

1.1 Pruebas funcionales de Caja Negra — (o

Mediante el analisis de pruebas funcionales de caja negra, se evaluard la integridad del procesamiento de
la informacion y generacion de resultados preliminares. Para tener los entregables correctos.

1.1.1 Alcance:

e Se analizara el funcionamiento del sistema informatico del PREP, en relacion con las fases del
Proceso Técnico Operativo (PTO), considerando al menos, la digitalizacion, captura de datos, %%
verificacidon y publicacion de resultados, mediante flujos completos e interaccién entre los
diversos mdédulos.

e Seanalizard el funcionamiento del aplicativo desarrollado para la digitalizacién de las Actas desde
las casillas (PREPCASILLA), y, en su caso, la captura de datos desde las casillas. Dicho analisis se
hard mediante flujos completos e interaccidn entre los diversos médulos y fases del PTO.

e Se verificara el cumplimiento de las especificaciones funcionales y los requerimientos contenidos
en la documentacién técnica y normatividad aplicable que sera proporcionada por el OPL.

e Se verificara la correspondencia de la captura de los datos plasmados en las Actas PREP con los
presentados en la publicacion, mediante los distintos tipos de reportes desplegados por el PREP,
considerando datos, imagenes y bases de datos.

Los mddulos del sistema informatico del PREP a incluir:

l. Médulo de Digitalizacion, Captura de Datos y Verificacion

a. Obtencién de la imagen digital del Acta PREP, considerando en este apartado el
mecanismo que permita la digitalizacién y, en su caso, la captura de datos, de las Actas
desde las casillas.

b. Captura de la informacion contenida en las Actas PREP.
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c. Verificacion de la informacion capturada.

. Modulo de Publicacidon de Resultados

a. Revision de la obtencidn de los resultados, asi como de la emisidn de reportes y su
despliegue, de acuerdo con la documentacién técnica y la normatividad aplicable.

1.1.2 Metodologia:
Se seguira la metodologia establecida por el estandar ISO/IEC 29119 para la ejecucion de pruebas de
software, asegurando una auditoria sistematica, coherente y eficaz.

Las Pruebas Funcionales tienen un enfoque centrado en evaluar si el sistema cumple con los requisitos

funcionales especificados. Verifica si el sistema hace lo que se supone que debe hacer. En lo general la

seccidn de contenido detalla los casos de prueba ejecutados y los resultados de estas pruebas. Se

incluye el analisis de cdmo el sistema se comporta bajo ciertas condiciones y entradas. Asi como la

identificacidon de errores o defectos en la funcionalidad del sistema. Asegurando que la evaluacion se

hace con conformidad de los requisitos funcionales y especificaciones. A continuacién se describe el _@i@
procedimiento:

e Descripcion de un Entorno de pruebas.

e Definicidn de casos de prueba y de los datos requeridos para las pruebas.

e Analisis de comportamiento del sistema bajo ciertas condiciones y entradas.
e Definicién de criterios de aceptacion de pruebas.

e Desarrollo de las Pruebas y documentacién de resultados. %%
e Identificacidon de errores o defectos en la funcionalidad del sistema.
e Desarrollo de las Recomendaciones.

Coordinaciéon y Comunicacion

e Reuniones periddicas con el OPL, COTAPREP, y otros actores relevantes.
e Gestidn de incidencias mediante soluciones automatizadas para un seguimiento
efectivo.

1.1.3 Entregables:

1. Plan de pruebas funcionales de caja negra del sistema informatico y/o servicios relacionados con
Tecnologias de la Informacidon y Comunicaciones. El contentido del documento de esta seccidn
seria el siguiente:

o Introduccién
Objetivo
Alcance
Pruebas por aplicar
Planeacién de las pruebas
Necesidades de ambiente
Casos de prueba

O O O O O O
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Datos de prueba
Criterios de pruebas
Administracion de riesgos
o Entregables
2. ElInforme preliminar de los hallazgos encontrados de las pruebas funcionales de caja negra del

sistema informatico y/o servicios relacionados con TIC. El contentido del documento de esta

O O O

seccion seria el siguiente:

o Introduccion
Metodologia
Criterios utilizados para la auditoria
Metodologia para clasificar los hallazgos
Observaciones y recomendaciones

o Conclusiones

3. El Informe final de las pruebas funcionales de caja negra del sistema informatico y/o servicios

relacionados con TIC. El contentido del documento de esta seccidn seria el siguiente:

o Introduccidn ARSIy
o Metodologia ‘
o Criterios utilizados para la auditoria
o Resumen ejecutivo
o Resultados

4. Informe de desempefio de la operacidn del sistema informatico y/o servicios relacionados con

TIC. El contentido del documento de esta seccidn seria el siguiente:
o Introduccidn %%

Metodologia

Criterios utilizados para la auditoria
Resumen ejecutivo

Resultados

Observaciones y recomendaciones

O O O O

O O O O O

Todos los entregables se remitiran fisica y digitalmente en las fechas establecidas.

1.1.4 Requerimientos:
Para la realizacion de las pruebas de esta seccion:

e Serequerird que la OPL entregue requerimientos de funcionalidad para los diferentes escenario del
PREP.

e Acceso Continuo y Estable: Es esencial para probar la funcionalidad del sistema sin conocer su
estructura interna. Interrupciones en el acceso podrian impedir la evaluacién efectiva de las
funcionalidades y los flujos de trabajo.

e Entorno de Pruebas Dedicado: Fundamental para asegurar que las pruebas de caja negra no se vean
afectadas por otros procesos o datos irrelevantes para el escenario de prueba.
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e Datos de Prueba Representativos: Son criticos para asegurar que las pruebas de caja negra cubran
todos los escenarios de uso posibles, evaluando la respuesta del sistema a diversas entradas.
e Soporte Técnico y Operativo: Necesario para resolver dudas o problemas relacionados con la

funcionalidad que se esta probando.

NOTAS IMPORTANTES:

e las pruebas de caja negra solamente tienen que ver con las funcionalidades de sequridad a revisar

del programa.

s
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1.2 Validar el Sistema informatico del PREP y sus Bases de Datos
El objetivo es validar que los componentes, programas, configuraciones y, en su caso codigos auditados

del sistema informatico del PREP y/o servicios relacionados con las TIC, sean los utilizados al inicio, durante

la operacién del PREP y al cierre del mismo. Asimismo, se verificard que el sitio de publicacién del PREP y

las bases de datos debidamente inicalizadas (cero votos) al inicio de las elecciones.

1.2.1 Alcance:
Se llevara a cabo, en conjunto con el desarrollador del sistema, un procedimiento técnico, validado por

el personal que el OPL designe para tal efecto, para verificar que los programas auditados se encuentren

operando desde el inicio y hasta el cierre de operacién del PREP y que las bases de datos se encuentren

debidamente inicializadas. Dicho procedimiento contemplara los siguientes aspectos como minimo:

1.2.2

4.

Contar con un diagrama de flujo.
Incluir los roles y responsabilidades de las personas involucradas.
Documentar como minimo, las siguientes etapas:

o Generacidn, obtencién y validacion de huellas criptograficas en SHA-256 del software del
PREP auditado ydel PREP instalado en el ambiente productivo que operard al término de
la Jornada Electoral. Asi como la informacidn inicial y final de las bases de datos del PREP.

o Constancia de hechos.

Metodologia:
Se pedira al desarrollador que desarrolle un cédigo que genere una clave criptografica
utilizando el cédigo fuente del PREP y el contenido de la configuracion.
En conjunto con el desarrollador se disefiara un algoritmo que generara una clave criptografica
para garantizar que la(s) bases de datos relacionadas con el voto estan vacias y que los catalogos
previamente cargados no tuvieron cambios.
Se validara la integridad de los componentes y configuracion del PREP de la siguiente forma:
1. Se pedird que se genere el HASH de componentes y configuracion.
2. Aleatoriamente se pedirad que se modifique algiin componente y/o el archivo de
configuracién.
Se regenerara el HASH de componentes y configuracién.
Se verificara que haya cambiado la huella criptografica.
Se repetira el paso 2 y paso 3 de acuerdo a los requerimientos del OPL.
Se pedirad que se genere el HASH de las base de datos de votos en su “status” inicial.
Se pedira simular una procecimiento de captura de acta a una de las bases de datos de
votos.
Se regenerara el HASH de las bases de datos.
9. Se verificara que haya cambiado la huella criptografica.
10. Se pedira que se borre el registro de la base de datos.
11. Se verificard que la huella criptografica sea la misma que la generada en el punto 6.
12. Se reptird el procedimiento para la base de datos catalogo (datos previamente
cargados).
El dia 2 de junio se ejecutara el procedimiento de validacién de componentes y/o archivos de
configuracién al inicio, durante y al final de la operacion del PREP. La validacién de la base de

Nouew

%
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datos de voto que se encuentre en su status inicial (vacia) solo se ralizara al iniciode la operacién
del PREP. Estos procedimientos debera ser atestiguado y validado por un tercero con fe publica
designado por el OPL, quien deberd dejar constancia de lo anterior.

1.2.3 Entregables:

1. Documento con el Plan de Trabajo — que cuente, como minimo, con: el desglose de actividades,
entregables, duracién, fecha inicio, fecha fin y responsables de las actividades.

2. Documento con el procedimiento técnico con el esquema de validacién de todos los
componentes, programas, configuracionesy, en su caso cddigos auditados; y de las bases de datos
del sistema informatico del PREP previamente auditado, junto con las etapas de validacién,
generacion de diagramas y descripciones correspondientes, que se acuerden conjuntamente
entre el OPLy el ente auditor.

3. Documento con la Constancia de hechos de la generacion de huellas criptograficas de los
componentes aplicables - debera describir el protocolo de la actividad, fecha y lugar, hora de inicio
y término, objetivo, actividades realizadas, resultados obtenidos y las firmas autégrafas del
personal participante por parte del OPL y del ente auditor. ‘Cé@“b

4. Documento con la Constancia de hechos de la generacidn de huellas criptograficas de los ‘
componentes, programas, configuraciones y, en su caso cddigos auditados del sistema
informatico del PREP. Esta constancia debera describir el protocolo de la actividad, fecha y lugar,
hora de inicio y término, objetivo, actividades para llevar a cabo, resultados obtenidos y las firmas
autdgrafas del personal participante por parte del OPL y del ente auditor

5. Documento con la Constancia de hechos de la validacion de los componentes aplicables- Estas %«%
validaciones se deberan realizar previo al inicio, durante y posterior al cierre de operaciones del
PREP. Igual que el punto anterior, esta constancia deberan incluir la fecha y lugar, hora de inicio
y término, objetivo, actividades llevadas a cabo, resultados y las firmas autégrafas del personal
participante por parte del OPLy el ente auditor.

NOTAS IMPORTANTES:
De haber modificaciones al programa, por cualquier tipo o motivo que altere cualquiera de los

programas ya firmado con el HASH previo a las elecciones, la OPL deberd notificar a la entidad auditora

previo al dia de las elecciones de esta modificacion ya que, de haber cambios en el programa, no habrd

integridad al momento de verificar las huellas criptogrdficas al comparar las firmas obtenidas el dia de

las elecciones con las obtenidas previamente.
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1.3 Analisis de Vulnerabilidades y Pruebas de Desempefio
1.3.1 Andlisis de Vulnerabilidades

El objetivo es identificar las debilidades de seguridad en la infraestructura y servicios relacionados con las
TICs donde se implementa el PREP mediante la identificacidn de vulerabiilades, la ejecucién de pruebas
de penetracion y revision de configuraciones de seguridad. Asi como obtener el impacto, y posible
mitigacién de las mismas, y recomendar al OPL las posibles medidas de mitigacidn.

1.3.2 Alcance

Las pruebas de penetracion se deberan llevaran a cabo tanto desde el interior como desde el exterior de
la red de datos a examinar y deberan enfocarse en: servidores, aplicaciones web, equipos de
telecomunicaciones y estaciones de trabajo

1.3.3 Metodologia

La metodologia a utilizar para el andlisis de penetracidén esta basada en el Penetration Testing Execution
Standard (PTES) ((http://www.pentest-standard.org/index.php/Main_Page)) el cual describe un método
estructurado para presentar vulnerabilidades y riesgos de las plataformas involucradas en el PREP 2024.
La metodologia se complementard con los lineamientos establecidos por OWASP (Open Worldwide
Application Security Project) y con el NIST SP 800-115 para el desarrollo de aplicaciones Web. Ademas, se
utilizardn los catdlogos estandares de vulnerabilidades como CVE, CWE y NVD.

A continuacion se definie la metodologia a utilizar:
1. Interaccion pre-analisis

a. En esta etapa, puede consistir en entrevistas y/o cuestionarios técnicos para valoracion
de activos y de la informacién que se maneja en la OPL para de ese modo poder establecer
una base de referencia al momento del andlisis y modelacién de riesgos.

2. Anadlisis de vulnerabilidades

a. Este proceso es el descubrimiento de los activos de informacidn indicados por el alcance
con la OPL que intervienen en el proceso de las elecciones y que se escaneardn para
obtener las vulnerabilidades que tengan para poder determinar posteriormente su grado
de exposicion.

3. Pruebas de Penetracion (PENTESTING )

a. En esta etapa se usa las vulnerabilidades de las aplicaciones para intentar hacer
penetracion de las aplicaciones usando herramientas y/o procesos que hacen uso de
dichas vulnerabilidades encontradas en la seccién anterior.

4. Reportes

a. Los reportes que se generaran basados en los entregables definidos en la seccién 1 de
este documento de acuerdo a lo que la OPL determina requieren como parte de estos
informes.

1.3.4 Herramientas
A continuacidn se listan las herramientas a utilizar para realizar en la etapa de analisis de vulnerabilidades
en los activos de la OPL:

s
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o NMAP — escéner de puertos y equipos

e METASPLOIT - Desarrolla y ejecuta exploits contra una maquina remota

e ZAP —escanea vulnerabilidades de aplicaciones Web.

e CAT — Cisco Audit Tool, herramienta para auditar equipo CISCO (en caso de que haya equipo
CISCO).

e NIKTO — Web crawler, descubre vulnerabilidades en la estructura de una pdagina de web

e GreenBone/Nessus — Herramienta de escaneo de vulnerabilidades a nivel sistema.

Y las siguientes herramientas se utilizaran para la fase de pruebas de penetracion (PENTESTING ):
e ARMITAGE — software para explotar vulnerabilidades
e METASPLOIT — descubre, explota y confirma vulnerabilidades de los activos en prueba
e HPING3 — Permite construir paquetes de una manera especifica para usarlos de prueba contra

algun dispositivo a probar.

Definicién de pruebas _@3&5

A continuacion se listan las pruebas de vulnerablidad:
1. Escaneo de vulnerablidades del Sistema operativo.
2. Escaneo de vulnerabilidades de la aplicacién web.
3. Prueba de verificacidon de puertos abiertos y servicios de la red y del sistema donde esta el

PREP.

s

Y a continuacion se listan las pruebas de penetracion:
1. Pruebas de Inyeccidn, i.e. cédigo SQL, Cédigo Remoto, comandos del Sistema Operativo,.
2. Explotacion de vulnerabilidades alta y criticas del Sistema.
3. Explotacion de vulnerabilidades alta y critica de la aplicacién Web, i.e. XSS (Cross-Site
Scripting), SSRF (Server-Side Request Forgery), buffer overflow, memory overflow, Path

Traversal, .

Si se detecta una vulnerabilidad explotable se realizaran las siguientes pruebas:
1. Escalacién de privilegios,
2. modificacién de bitacorasy
3. borrado de huella.

1.3.5 Entregables:
1. Documento con el plan de pruebas de penetracion a la infraestructura y/o servicios relacionados
con las TICs donde se implemente el PREP. El cual contiene: el alcance, el calendario de trabajo
y los responsables técnicos.
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El Informe preliminar de pruebas de penetracion a la infraestructura y/o servicios relacionados

con TIC donde se implemente el PREP. El cual contiene: resumen ejecutivo, alcance, resultado

de las pruebas y recomendaciones generales

El Informe de la aplicacién de recomendaciones de las pruebas de penetracién. El cual

contiene: resumen ejecutivo, alcance y resultado de la verificacion.

Requerimientos
Para definir los entregables se requiere tener claramente estipulado los alcances y restricciones del

analisis a realizar. Los alcances del andlisis para el PREP del 2024 son:

Se requiere tener permiso por escrito y autorizaciéon de los responsables técnicos vy
administrativos para realizarlo para desarrollar las actividades de la metodologia.

Los analisis se llevaran a cabo solamente sobre los activos definidos entre la OPL y la entidad
administrativa, los cuales deberan estar dentro de la administracion de la OPL.

Debido el impacto potencial de trafico, los procesos de analisis de activos externos e internos
se llevaran a cabo en horas fuera de la operacién de la OPL para evitar afectar la operacion
del dia a dia.

El andlisis interno de los activos (por adentro de la red de la OPL) se podra hacer tanto
fisicamente conectando el software adentro de la red, o bien desde afuera mediante una
conexidon VPN que permita hacer este proceso mas agil.

Se requiere tener acceso via VPN para escanear la red de activos relacionados con el sistema
PREP.

Se requiere conocer, previo a la entrega de los reportes finales, las acciones a tomar en caso
de que los reportes finales arrojen resultados en donde no se hayan tomado en consideracién
las recomendaciones, riesgos y acciones de mitigacion de las vulnerabilidades encontradas.

El analisis de vulnerabilidades de la infraestructura y servicios relacionados con las TIC donde se

implemente el PREP debera realizara en las siguientes etapas.

1.

Junta inicial de Kick-off con el personal involucrado en la ejecucidn de la auditoria donde se

presentan las actividades consideradas como parte de la auditoria, definir los roles vy

responsabilidades de las partes, establecer las metodologias y estdndares con las que se llevara a

cabo la auditoria, asi como los tiempos generales de ejecucién. Se definira la lista de activos, los

espacios de trabajo, y se otorgaran los accesos correpondientes y ventanas de tiempo requeridas
para la ejecucid de la auditoria.

Desarrollo del Plan de trabajo detallado con base en la informacién obtenida y analizada, donde

se incluyan los detalles del proyecto de auditoria de seguridad a la infraestructura y servicios

relacionados con la TICs donde se implementa el PREP. Este documento integrara la informacién

necesaria durante y después del proceso de auditoria e incluird, como minimo, pruebas de

penetracion (pentest) y la revision de configuraciones de seguridad.

Pagina | 13
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1.4 Pruebas de negacién de servicio al sitio de publicacion del PREP y al sitio
principal del OPL

La realizacion de pruebas de denegacién de servicio tiene como objetivo el identificar las debilidades,
evaluar y aplicar las medidas necesarias para asegurar la correcta y continua disponibilidad del servicio
Web, asi como de los sitios de publicacién de resultados del PREP y del sitio principal del OPL, durante el
periodo de operacion del PREP.

1.4.1 Alcance:
Las pruebas de negacion de servicio deberdn considerar dos apartados:

e Trafico no malintencionado, que consiste en transacciones sintéticas que simulen el trafico
legitimo que se espera el dia de la Jornada Electoral.

Trafico de red malintencionado, consistente en paquetes de red malformados. Las pruebas mencionadas
anteriormente deberdn ejecutarse de manera concurrente.

Los ataques de DDOS se haran solamente a la infraestructura explicitamente definida y que esta sea
propiedad de la OPL o que esté bajo la administracién de ésta.

1.4.2 Metodologia:
1. Se desarrollard una planeacién con el personal de OPL para la ejecucién de las pruebas.
2. Eldiayfecha planeada se realizardn cuatro tipos de ataque con trafico malintencionado:
Ataque volumétrico por TCP @36 Gbps SYNFLOOD
- Ataque volumétrico por UDP @36 Gbps DNS Amplification
- Ataque volumétrico por TCP @36 Gbps ICMP FLOOD
- Ataque a nivel aplicacion (HTTP) mediante un ataque de bajo ancho de banda (SLOWLORIS)

Las pruebas mencionadas anteriormente, se ejecutardan de manera concurrente, considerando la
generacion de trafico malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS
ATTACK, DNS QUERY FLOOD, HTTPS FLOOD, CACHE-BOSTING) en un volumen que represente las
condiciones de un ataque.

Durante las pruebas, cada simulacion se apegara a las condiciones de un ataque para hacer que el sitio
web que se esté probando quede fuera de linea (no disponible), por al menos 2 minutos, previo a que EL
OPL efectué la contramedida para la mitigacién

1.4.3 Entregables
1. Documentocon el plan de trabajo detallado que cuente como minimo con el desglose de
actividades, entregables, duracién, fecha inicio, fecha fin y responsables de las actividades.
2. Documento con el plan de ataques de negacidon de servicio.
El Informe de resultados de la prueba DDOS.
4. Las Estadisticas del trafico generado durante la prueba.

s
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1.4.4 Requerimientos
El desarrollo de estas pruebas requiere
e tener la autorizacién firmada del representante técnico, asi como acordar previamente las fechas
y horarios para cada tipo de prueba para asegurar la disponibillidad del sistema . (carta anexaen
este documento).
e Durante el curso de las pruebas de DOS puede haber afectacidn a otros servicios y comunicaciones
de la OPL por lo que la entidad auditora dara aviso, previa firma de carta de autorizacién, a la OPL
para realizar dicha prueba eximiendo a la entidad auditora de cualquier afectacion en trafico y
otras aplicaciones durante la duracion de esta prueba.
e autorizacidén explicita del proveedor de nube. Esta autorizacién serd gestionada por el
administrador de la cuenta donde estd hosteado el sistema.

s
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1.5 Revision de configuraciones a la infraestructura y/o servicios relacionados
El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura

tecnoldgica con base a mejores practicas de seguridad e identificar oportunidades para emitir

recomendaciones para su fortalecimiento.

Las buenas practicas a utilizar serian las establecidas por la filosofia SRE (Site Reliability Engineering).

Separacién de la configuracién y de los datos.

Validacién sintactica y semantica de la configuracién.
Validacién del propiedad y la gestidn de cambios.
Validacién el procedimiento de despliegue en produccidn.

Metodologias
Identificar todos los componentes de la infraestructura Tecnoldgica y su configuracién.
1. Solicitar el inventario de componentes y sus configuraciones.
Gestidn de la configuracidn para ambientes de produccidn. _@5@
1. Verificar la separacion de configuracion de los ambientes de desarrollo, pruebay '
produccion.
2. Validar la separacién de la configuracién y los datos.
3. Validar el procedimiento de configuracién en produccidn.
Validar que cada elemento de configuracién para cada componente se ajuste a las mejores
practicas de la industria en cuestiones de seguridad. %
1. Verrificar la gestidon de contrasenas, secretos y llaves de criptografia. e %
2. \Verrificar la gestién de usuarios y cuentas.
3. Verificar la gestion de accesos, permisos y privilegios.
4. Validar la gestiéon de cambios de la configuracion.
5. Verificar el uso de herramientas de validacién de configuracién.
Desarrollar documento de recomedaciones.
Entregar documento de recomendaciones.
Verificar la aplicacién de recomendaciones.

Entregables

Plan de revisién de configuraciones de la infraestructura y/o servicios relacionados que
contiene lo siguiente: alcance, calenario de trabajo y responsables técnicos.

El Informe preliminar de revision de la infraestructura y/o servicios relacionados con TIC donde
se implemente el PREP. El cual contiene: alcance, el calendario de trabajo y los responsables
técnicos.

El Informe de la aplicacidon de recomendaciones de la infraestructura y/o servicios relacionados
con TIC donde se implemente el PREP. El cual contiene: resumen ejecutivo, alcance, resultado
de las pruebas y recomendaciones generales.
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1.5.3 Requerimientos

El desarrollo de estas pruebas requiere
e Elinventario de compontes
e El documento de arquitectura del sistema
e Acceso a los archivos de configuracion

Pagina | 17

e Entrevista con las personas encargadas de hacer el despliegue en produccién
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1.6 Revision de las pantallas del sitio de publicacion del PREP, verificando el apego

a las plantillas base de la interfaz proporcionadas por el INE.

Se verificard que el sitio de publicacién del PREP se ajuste al disefio definido por el INE para la versién web

y la versién movil, tanto en la interfaz como en la usabilidad, a fin de lograr un mayor nivel de

homologacién de la informacidn. Esta revisidn incluye los siguientes elementos:

Los niveles de agregacion de la informacién de acuerdo con el tipo de eleccidn que se trate, esto
conforme a lo establecido en el numeral 30 del Anexo 13 del Reglamento de Elecciones.

Los datos minimos por publicar de acuerdo con lo establecido en el numeral 30, fracciones de la |

a la X del Anexo 13 del Reglamento de Elecciones.

La distribucién de los elementos dentro de la interfaz de usuario conforme a las plantillas base
proporcionadas por el INE, tanto para la versién web como para la versiéon mavil.

La funcionalidad de los elementos graficos.

Los calculos presentados en las tablas y graficas y su correspondencia con los datos contenidos en @k
las bases de datos.
Los elementos emergentes.

El contenido del Centro de Ayuda.

s
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2 Servicios Opcionales

Ademads de las pruebas que pide el INE, y con el propésito de desarrollar una prueba de seguridad mas
completa, también ofrecemos las pruebas de estrés y desempeio al sitio de publicacién, asi como la
auditoria de cddigo, tanto su analisis estatico como su analisis dinamico.

A continuacién se describen estos servicios.

2.1 Pruebas de Desempeiio:

Para comprobar si una aplicacién web puede manejar un numero determinado de usuarios vy
transacciones en condiciones especificas se deben disefiar y ejecutar pruebas de desempefio, que son un
tipo de pruebas no funcionales.

Definicién de pruebas de desempefio:
e Pruebas de carga
o Consisten en verificar el comportamiento del sistema bajo una carga anticipada, —t
generalmente determinada en nimero de peticiones o de usuarios virtuales (VU) por
segundo. Si por disefio, el software preestablece una carga, se realiza la comparacion de
la carga real bajo prueba contra la carga por disefio. Estas pruebas implican simular una
carga de trabajo mucho mas alta de lo que se espera en condiciones normales, para
analizar cdmo responde el sistema en situaciones de sobrecarga. El objetivo es identificar
los limites del sistema y determinar qué tan bien se comporta en condiciones de estrés.
e Pruebas de estrés %%
o Consisten en aplicar un nimero muy alto de peticiones por segundo para simular un pico
de carga por un periodo muy corto de tiempo. Se utilizan para determinar cuellos de
botella, mecanismos de recuperacién y arquitecturas de alta disponibilidad.

2.1.1 Alcance
El alcance de estas pruebas se limita al sitio de publicacién que serd accesible por el publico en general

2.1.2 Metodologia
1. Diseiio de pruebas y definicién de objetivos de desempefio:

e Se proponen tres pruebas de carga, con 1000, 2500 y 5000 VU durante 15 minutos, y una
prueba de estrés con 10000 VU durante 5 minutos. En todas las pruebas, los usuarios se
incrementan de manera regular durante el 25% del periodo de prueba, y durante el tiempo
restante se realiza la prueba a carga completa.

2. ldentificacion de métricas desempeno: Para medir el desempefio de la aplicacién se tomaran en
cuenta las siguientes métricas:

e Numero promedio de usuarios virtuales por segundo

e Numero promedio de peticiones por segundo
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e Tiempo promedio de respuesta por peticion

e Numero total de peticiones durante la prueba

Creacion de escenarios de prueba

e Utilizando la herramienta JMeter, se disefiaran los escenarios para cada prueba.

Establecimiento de entorno de pruebas y ejecucion

e Las pruebas disefiadas en el paso anterior seran configuradas y ejecutadas desde los centros
de datos de Microsoft Azure. Durante la ejecucidn se monitoriza el desempefio y se recopilan
datos de las métricas definidas.

Documentacion de resultados

e Se entrega reporte con métricas. Si el disefio del software determind pardmetro de carga
preestablecida, se hace validacidn sobre este parametro.

Herramientas
e  Para ambas pruebas se utilizard la herramienta JMeter para diseiar los escenarios y se
ejecutaran de manera distribuida desde centros de datos de Microsoft Azure. —(Shrne

Entregables

Documento con los procedimientos de analisis de desempeiio, detallando el desglose de

actividades, duracion, fechas de inicio y fin. También definira el alcance de cada prueba, asi

como los controles aplicables.

Documento con el Informe preliminar de las pruebas de penetracién de la infraestructura y/o

servicios relacionados con TIC donde se implemente el PREP. %\%
Documento con Informe final del analisis de las pruebas realizadas.

Documento con Informe final de la aplicacion de recomendaciones de las pruebas de

penetracion de la infraestructura tecnoldgica y/o servicios relacionados con TIC donde se

implemente el PREP.

Requerimientos

El desarrollo de estas pruebas requiere

tener la autorizacidn firmada del representante técnico, asi como acordar previamente las fechas
y horarios para cada tipo de prueba para asegurar la disponibillidad del sistema.
deshabilitar la funcionalidad que pueda afectar el resultado durante el periodo de ejecucion de
las pruebas o bien, utilizar mecanismos de lista blanca. Esto es necesario debido a que las pruebas
de carga, estrés y desempefio pueden ser detectadas como ataques informaticos de denegacion
de servicio, de fuerza bruta o bots, por lo que se recomienda.
notificar al proveedor de infraestructura sobre el tipo, cantidad y duracién de estas pruebas
para evitar romper con politicas de buen uso.
la siguiente informacidn técnica sobre la plataforma, incluyendo versiones de cada punto:

o Infraestructura (fisica o virtual)

o Sistema operativo

o Framework
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Lenguaje de programacion

Web server y configuracion de servicio (workers, threads, etc)
Balanceadores de carga

CDN

WAF

O O O O O

Notas:

e En caso de realizarse dos 0 mas conjuntos de pruebas, la recomendacion es utilizar ambientes
iguales en especificaciones para poder realizar las comparaciones pertinentes.

e Las pruebas que requieran algun mecanismo de autenticacidn?® estd fuera del alcance de esta
propuesta, debido a que requieren disefiarse e implementarse en conjunto con el desarrollador
del sistema. El desarrollo de una propuesta de pruebas contemplando autenticacion es factible,
requiriendo la estrecha colaboraciéon del desarrollador del sistema durante el disefio y ejecucion
de las pruebas.

2.2 Auditoria al codigo fuente o

En esta seccion se identificara las debilidades que pueda haber en el cédigo mediante dos tipos de
andlisis:

1. Analisis estatico (SAST) al cédigo fuente del PREP.

2. Anadlisis dindmico (DAST) a la aplicacion del PREP.

Mediante estas pruebas se podra presentar recomendaciones al OPL para la mitigacion de dichos
hallazgos y posteriormente verificar que estos se hayan atendido adecuadamente de manera que se %«%
pueda eliminar las debilidades en el cédigo encontradas en los andlisis realizados.

2.2.1 Pruebas de codigo estatico (SAST)

Las pruebas SAST (Static Application Security Testing) son un componente clave de un enfoque integral

de seguridad en el desarrollo de software, ayudando a identificar y corregir vulnerabilidades en una

etapa temprana del ciclo de vida del desarrollo de software a través del analisis del cédigo fuente de la

aplicacion.

2.2.1.1 Metodologia:

La metodologia para pruebas SAST sigue varios pasos esenciales para asegurar la deteccion efectiva de

vulnerabilidades y malas practicas en el cédigo fuente de una aplicacién. Los pasos de la metodologia

son los siguientes:

1. Seleccion y configuracion de la herramienta

e Seleccionar una herramienta SAST adecuada para el lenguaje de programacion y el marco de

desarrollo utilizados en el proyecto. Configurar la herramienta SAST adaptarla a las necesidades
especificas del proyecto, incluyendo umbrales de severidad y exclusiones.

2. Ejecucion de Pruebas:

! Esta autenticacién puede ser basica de HTTP, por intercambio de llaves, por certificado o por algun tipo de biometria.
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e Ejecutar la herramienta SAST para analizar el codigo fuente en busca de patrones que indiquen
posibles vulnerabilidades.
3. Revision de Resultados:
e Revisar los resultados generados por la herramienta para identificar falsos positivos y clasificar las

vulnerabilidades detectadas por su severidad y riesgo.

4. Informesy Mejora Continua:
e Se crea informes detallados sobre los hallazgos de vulnerabilidades altas y criticas y

recomendaciones para solventar los hallazgos.

2.2.1.2 Requerimientos para realizar las pruebas.
La disponibilidad del cédigo fuente es un requisito indispensable en la realizacion de estas pruebas.

2.2.1.3 Herramientas.

Las herramienta a utilizar dependen del lenguaje que estén utilizando, por ejemplo si se utilizar el
lenguaje PHP, se utilizarian las herramientas SonarQube y Lorastan.

2.2.1.4 Entregables. —@5@

Los documentos a entregar son los siguientes:
1. Plan de trabajo detallado — Detallando el desglose de actividades, entregables, duracién, fechas

de inicio y fin, asi como los responsables de la ejecucion de dichas pruebas.
2. Informe de resultados — Este reporte debera contener los hallazgos que deberan clasificarse por
impacto detallando este, asi como la recomendacidn para mitigarlo.

2.2.2 Pruebas de co6digo dinamico (DAST) %%
Las pruebas DAST (Dynamic Application Security Testing) es el proceso de analizar una aplicacion web
mediante la interaccion con el front-end de modo que se pueda encontrar vulnerabilidades simulando
ataques a la aplicacion desde el entorno exterior a esta como si fuera el ambiente real de operacion.

Mediante las pruebas de DAST se simula la actividad de un usuario mal intencionado sobre la aplicaciOn
a probar de manera que el ataque sea lo mas cercano a la realidad; razén por la cual estas pruebas
deben llevarse acabo en un ambiente muy similar a lo que serla la operacién regular.

2.2.2.1 Metodologia:

1. Configurar adecuadamente los pardmetros de la aplicacién.

2. Realizar el escaneo de la aplicacidn para determinar las vulnerabilidades de la aplicacién de web.

3. Realizar el andlisis de las vulnerabilidades obtenidas para descartar falsos positivos.

4. Generar el reporte de resultados y recomendaciones para la remediacion de las vulnerabilidades
encontradas.

2.2.2.2 Herramientas:
El software que se podria utilizar para realizar puebas de tipo DAST sobre la aplicacién podria ser:
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e Nikto - Es un software de escaneo de web con el que se realizan escaneos de vulnerabilidades
sobre un servidor de web tanto para la plataforma de web (servidor) como para la aplicaciOn de
web montada sobre el servidor.

e Nessus - Es un softwre de escaneo de vulnerabilidades que se configura para realizar an-lisis de
vulnerabilidades sobre el servidor y la aplicaciOn de web

e 7AP - Es un software de pruebas para aplicaciones web el cual puede ejecutar varios escenarios
contra la aplicaciOn de web para determinar que vulnerabilidades pudiese tener la aplicaciUn de
web.

2.2.2.3 Entregables

La ejecucion de las pruebas DAST se hace mediante las herramientas listadas que facilitan el escaneo y
ejecucioén de estas y se proporcionan un reporte final como parte de las pruebas dinamicas de seguridad
de la aplicacién el cual incluye lo siguiente:

e Documento con el listado de hallazgos de vulnerabilidades asi como la descripcidén de cada uno .
e Documento con la clasificacién de los hallazgos por severidad. _C:Q’k‘&@
e Documento con las recomendaciones para la remediacién de los hallazgos encontrados.

e Reporte de resultado de pruebas obtenido por la o las herramientas usadas en la ejecucion de

estas

s
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3 Propuesta Econémica

Proyecto

Cantidad

1

SERVICIO DE AUDITORIA DE INFRAESTRUCTURA TECNOLOGICA Y SISTEMA INFORMATICO DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA LA JORNADA DE
ELECCIONES DEL 2024 A CARGO DEL INSTITUTO ELECTORAL Y DE PARTICIPACION CIUDADANA
DEL ESTADO DE GUERRERO (IEPC)

Concepto

SERVICIOS REQUERIDOS POR EL INE

-PRUEBAS CAJA NEGRA
-VALIDACION SISTEMA INFORMATICO
-ANALISIS DE VULNERABILIDADES
-PRUEBAS DE PENETRACION (PENTEST)
-PRUEBAS DE NEGACION DE SERVICIO
AL SITIO DE PUBLICACION DEL PREP
-REVISION DE CONFIGURACIONES A LA
INFRAESTRUCTURA Y/O SERVICIOS
RELACIONADOS

SERVICIOS OPCIONALES
-AUDITORIA AL CODIGO FUENTE
-PRUEBAS DE ESTRES Y DESEMPENO AL
SITIO DE PUBLICACION

*Servicios Exentos de IVA.

Costo Unitario Costo Total

$1,045,000.00 MX $1,045,000.00 MX

$450,000.00 MX $450,000.00 MX
Subtotal $1,495,000.00 MX

I.V.A. Exento de IVA %%
Total $1,495,000.00 MX

El monto sefialado en la cotizacion es exento del Impuesto al Valor Agregado (1.V.A.) y corresponde en su

totalidad a la cantidad de $1,495,000.00 MX (Un millén cuatrocientos noventa y cinco mil pesos con 00/100
M.N.).

El pasado 9 de diciembre de 2019, fue publicada en el Diario Oficial de la Federacion una Reforma a la Ley

del impuesto al Valor Agregado, (la misma puede ser consultada de manera publica en el sitio electrénico:

0) por medio de la cual “las enajenaciones de bienes, la prestacion de servicios y los arrendamientos

realizados por donatarias autorizadas serdn exentas de I.V.A. a partir del 1ero. de Enero del 2020...”

Fundamento de exencion para Donatarias

LEY DEL IMPUESTO AL VALOR AGREGADO
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CAPITULO Il — De la Enajenacion
Articulo 9. No se pagard el impuesto en la enajenacion de los siguientes bienes:

[...] X. La de bienes que realicen las personas morales autorizadas para recibir donativos deducibles para los efectos del
impuesto sobre la renta.

CAPITULO Il - De la Prestacion de Servicios
Articulo 15. No se pagard el impuesto por la prestacion de los siguientes servicios:

[...] VII. Los prestados por las personas morales autorizadas para recibir donativos deducibles para los efectos del
impuesto sobre la renta.

CAPITULO IV - Del Uso o Goce Temporal de Bienes
Articulo 20. No se pagard el impuesto por el uso o goce temporal de los siguientes bienes:

I. Los otorgados por las personas morales autorizadas para recibir donativos deducibles para los efectos del impuesto
sobre la renta.

Conforme a esta reforma a la Ley del Impuesto al Valor Agregado a partir del 1 de enero 2020, los servicios =t
prestados por donatarias autorizadas estdn exentos de I.V.A. (Articulo 15 fraccion VIl), considerando que
el Instituto Tecnoldgico y de Estudios Superiores de Monterrey (ITESM) es una donataria autorizada por el
Servicio de Administracion Tributaria (SAT), confirmamos que nuestros servicios estdn exentos de I.V.A. El

directorio de las donatarias autorizadas, puede ser consultado en el sitio electronico del SAT:

https://www.sat.gob.mx/consultas/27717/conoce-el-directorio-de-donatarias-autorizadas, en el cual el %
et C %

ITESM aparece como donataria autorizada.

Forma de Pago:

El costo tal del proyecto se cubrira en tres pagos:
1. Primer Pago —30 % al arranque del proyecto
2. Segundo Pago —40 % con la entrega del reporte previo a las elecciones
3. Tercer Pago—30 % con la entrega del reporte post-evento.

Vigencia:
Esta cotizacion tiene una vigencia de 1 mes a partir de su emision.
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4 Plan de Trabajo

Las actividades del plan de trabajo estan hechas para realizarse en cierto orden en base a la metodologia
descrita en la seccidn 6 de este documento y aprovechar de la mejor manera los resultados obtenidos
en cada actividad.

e Reconocimiento y analisis — Para iniciar se requiere tener conocimiento de la infraestructura, de
ahi que se inicie con las actividades de andlisis de vulnerabilidades y luego con la revisién de
configuraciones

e Ejecucion Ataques y Sondeos — Teniendo la informaciéon del reconocimiento y analisis se pasa a
efectuar las pruebas de penetracion (Pentesting). En el mismo tiempo se efectlan las pruebas
de DOS aprovechando las vulnerabilidades encontradas en el analisis.

e Pruebas de Caja Negra — Estas pruebas se ejecutaran posterior a las revisiones de
infraestructura tecnoldgica, pentest, ataque de DOS, pero es critico para esta actividad tener los
alcances, asi como descripcion de funcionalidades del sistema informatico PREP desde el inicio
de los trabajos para construir los casos de prueba y documentacidn de los criterios de
aceptacion de estas actividades.

e Validacion de aplicacién — Esta actividad se documentara como procedimiento previo al inicio
de los simulacros en el OPL, la constancia se obtendrd una semana antes de la jornada electoral,
durante el ultimo ensayo y posteriormente la prueba de firma se obtendra previo al inicio de
arranque del PREP el dia de la jornada. La comprobaciéon de la BD se documentara su proceso

previo al ultimo simulacro de actividades del OPL y el dia de la jornada electoral se ejecutara %%

para probar la Re inicializacion de la Base de datos y probar que esta se encuentra vacia.
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5 Cronograma (NOTA: Este es un EJEMPLO del plan de trabajo que
se desarrollara una vez que esté autorizado el proyecto)

El cronograma comprende actividades y tareas que se acordardn para iniciarse con tiempo previo y

adecuado a la jornada electoral.

Maode de

tarea v TaskName

w Duri» Comienzo «

mes 3

mes 5

1 - 4 Planes de Prueba 14 dias jue 01/02/24 mar 20/02/24 § 1

2 - Documentacidn 14 dias jue 01/02/24 mar 20/02/24 Auditor

3 - Presentacion Odias mar 20/02/24 mar 20/02/24 % 20/02

4 - 4 Pruebas Caja Negra y validacion de plantillas INE 56 dias mié 21/02/24 mié 08/05/24 ]

5 BN Revisién de pantallas y apego a plantillas del INE 23 dias mié 21/02/24 vie 22/03/24 Auditor

6 - Informe Preliminar Ddias vie 22/03/24 vie 22/03/24 4 22/03

7 G Atencién a Observaciones del Ente Auditor 20 dias lun 25/03/24 vie 19/04/24 s HOoPL

8 - Prueba Funcional (Sistema PREP) 7dias lun22/04/24 mar 30/04/24 T Auditor

El & = Revisidn Final Pruebas Caja Negra 6dias mié& 01/05/24 mié 08/05/24 Auditor
10 R Revisidn final de pantallas y apego a plantillas del INE 6 dias mié 01/05/24 mié 08/05/24 1Aud'rlor
11 - Informe Final Pruebas Caja Negra Odias mié& 08/05/24 mié 08/05/24 408405
12 - 4 Vulnerabilidades y Revision Configuraciones 29 dias mié 21/02/24 lun 01/04/24 i —

13 RS Revisién Configuracidn Infraestructura Sdias mié 21/02/24 mar 27/02/24 Auditor

12 ERE-Y Instalacion tecnologia escaneo 4dias mié 28/02/24 lun 04/03/24 Auditor

15 B3-S Escaneo Vulnerabilidades Infraestructura 2dias mar 05/03/24 mié 06/03/24 lAudi‘tOT

16 - Reporte Preliminar configuracion/vulnerabilidad Odias mié 06/03/24 mie 06/03/24 06/03

17 HECY Atencidn a Observaciones del Ente Auditor 8dias jue07/03/24 lun18/03/24 oPL

PN & =3 Revisién Aplicacion Recomendaciones Configuracion 7 dias mar 19/03/24 mié 27/03/24 Auditor

19 - Escaneo Vulnerabilidades Final Infraestructura 3dias jue28/03/24 lun01/04/24 Li‘\ud‘r\or

20 - Informe Final de Atencién Observaciones Odias lun01/04/24 lun01/04/24 4 81/04

21 - 4 Pruebas Penetracién (PENTEST) 25 dias mar()zfl)dfzd lun 06,i05,i24 —

22 L Ejecucién Pruebas 6dias mar02/04/24 mar 09/04/24 lAud‘rlor

23 - Reporte Preliminar PENTEST 0Odias mar09/04/24 mar 09/04/24 109/04

22 EWL- Atencion a Observaciones del Ente Auditor 16 dias mié 10/04/24 mié 01/05/24 OFL

25 ERLA Revisién de Aplicacion de Recomendaciones 3dias jue02/05/24 lun06/05/24 lﬁudﬂor

26 - Informe Aplicacidn de Recomendaciones Odias lun06/05/24 lun 06/05/24 06405
27 - 4 Pruebas de Negacion de servicio (DDOS) Infraestructura 26 dias mar 02/04/24 mar 07/05/24 —

258 L Permisos y Avisos para DOS Sdias mar02/04/24 lun 08/04/24 Auditor

23 ERL Ejecucion Pruebas DOS 2dias mar 09/04/24 mié 10/04/24 lﬁudﬂor

30 - Documentacién Pruebas DOS 0dias mié 10/04/24 mié 10/04/24 & 10/04

31 R Atencign a Observaciones del Ente Auditor 17 dias jue 11/04/24 vie 03/05/24 oPL

32 LY Revisidn de Aplicacién de Recomendaciones 2dias lun06/05/24 mar07/05/24 lAud'rtor

33 - Informe de Aplicacion de Recomendaciones 0dias mar07/05/24 mar 07/05/24 #8705~

34 - 4 Pruebas Integridad e Inicio Base De Datos 23 dias mié 21/02/24 vie 22/03/24 —

35 R Procedimiento Desarrollo de Llave e Inicio BD 6dias mié21/02/24 mié 28/02/24 Auditor,OPL

36 LY Prueba Generacién Llave 6dias jue 29/02/24 jue 07/03/24 lAud'rlor,GPL

a7 - Procedimiento Generacion de Llave Odias jue07/03/24 jue07/03/24 07/03

33 ERL- Constancia Generacion de Llave 6dias vie 08/03/24 vie 15/03/24 Auditor

ERRN S = Constancia Validacién de Llave 2dias lun18/03/24 mar19/03/24 lﬂud'ﬂor

20 B Documentacidn de Generacidn/Validacién Llave 3dias mié 20/03/24 vie 22/03/24 SAuditer———————————
41 A 4 Evaluacion de Jornada Electoral 6dias dom 02/06/2¢ vie 07/06/24 vEl;
42 - Monitoreo de Jornada 1dia dom 02/06/2¢ dom 02/06/24 lAudHor
43 - Documentacién 4Adias lun 03/06/24 jue 06/06/24 -, Auditor
44 - Entrega de Reporte de Jornada Electoral Odias Yie 07/06/24 vie 07/06/24 4 07/06

Dado que algunas fechas alin estdn en proceso de definicién, los tiempos y calendario para las actividades
se definiran en sesién de trabajo con el equipo del OPL para con la fecha ya definida de la jornada electoral

del 2024.

El plan se hizo para evitar hacer actividades la semana previa a las elecciones, de modo que inicia un mes
antes las actividades. Esto asegura evitar problemas antes de las elecciones.

Ave.
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Todas las actividades de los entregables requeridos se realizaran durante las primeras 5 semanas para
tener referencia y dejar tiempo para correccion y/o implementacién de medidas correctivas. La revisidn

de estas se hara durante las Ultimas semanas de abril y la primera de mayo, justo antes de los simulacros
de las elecciones.

s
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Acréonimo

Significado
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BD

Base de Datos

IEPC

Instituto Electoral y de Participacién Ciudadana del

Estado de Guerrero

CVSS

Comon Vulnerability Scoring System

DDOS

Distributed Denial Of Service

DNS

Domain Name Server

HTTP

Hypertext Transfer Protocol

HW

Hardware

ICMP

Internet Control Message Protocol

Mbps

Mega bits per second

NIST

National Institute of Standards and Technology

OPL

Organismo Publico Local

PREP

Programa de Resultados Preliminares

PTES

Penetration testing execution standard

SHA256

Secure Hash Algorithm 256bits

SwW

Software

TCP

Transmission Control Protocol

s

ubP

User Datagram Protocol
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ANEXO A Carta Autorizacion para Pen-Testing

<Ciudad Origen>
A XX de YY del 2020
Para:

Con el propdsito de asegurar adecuadamente los activos de la infraestructura de Tecnologia de Informacién del OPL,
previo a las elecciones del 2 de junio del 2024, se ejecutara una serie de pruebas, analisis de vulnerabilidades y
pruebas de penetracion a algunos de los activos de informacion de la institucidon. Estas actividades implican el
escaneo y pruebas de estrés a ciertos activos de informacion las cuales pueden causar afectacién temporal en los
servicios involucrados en dicho andlisis. Solo mediante estas pruebas se podra corregir y modificar la configuracion
o los programas de la infraestructura para disminuir los riesgos de intrusiones no deseadas en la red del OPL.

El propdsito de esta carta es para dar la autorizacion para la(s) persona(s) en especifico que realizaran estas pruebas
para analisis de vulnerabilidades, asi como para las pruebas de penetracidn a los activos de esta organizacién. Para
este fin las siguientes personas estaran a cargo de estas pruebas durante las siguientes fechas indicadas:

a) <NOMBRE_PENTESTER-1> y <NOMBRE_PENTESTER-2> tienen permiso para escanear la red del y OPL
efectuar analisis de vulnerabilidades y pruebas de penetracién, desde el Internet y desde adentro de la red
del Instituto. Las fechas propuestas para estas pruebas seran del al obligando a la entidad
auditora a enviar un correo al contacto técnico previo al inicio de cada prueba e indicando las afectaciones
gue potencialmente puede haber, asi como un correo indicado el final de estas al contacto técnico.

b) <Contacto_Técnico_OPL -1>y <Contacto_Técnico_ OPL-2> tienen la facultad administrativa para otorgar
este permiso para la prueba de los activos de informacion del OPL

c) <Contacto_Administrativo_OPL> tiene la facultad técnica para otorgar este permiso y monitorear
internamente la prueba de los activos que se llevara a cabo en las fechas previamente mencionadas de los
activos de informacion del OPL

<NOMBRE_PENTESTER-1>y/0 <NOMBRE_PENTESTER-2> <Contacto Técnico OPL >
Entidad Auditora del PREP 2024 OPL 2024
<Contacto Técnico OPL > <Contacto Administrativo OPL >
OPL 2024 OPL 2024

c.c.p Expediente

s
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7 Anexo B Requerimientos y datos para inicio

Con el propésito de iniciar los analisis y colectar resultados para su revisidn, se requiere tener a la mano
lo siguientes datos y requisitos:

e Rango de direcciones IP publicas a probar desde Internet

e Rango de direcciones IP Privadas a probar desde la red interna del OPL

e Acceso via IPSEC a la red privada para prueba y escaneo a la red Interna de forma remota

e Carta firmada autorizando las pruebas a realizar sobre la infraestructura del OPL

e Lista de activos enumerando su funcion

e Acceso a las instalaciones del OPL para conectarse a la red y hacer las pruebas requeridas. Estas
se haran con previo aviso al contacto técnico para poder ejecutarlas

e Diagramas del proceso con los roles identificados

e Diagramas de la arquitectura de la red a ser probada

e Entrevista con la persona encargada de la infraestructura tecnoldgica, el encargado del proceso @A
del PREP '

e Acceso al simulacro del evento

s
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8 Anexo: CV del Instituto Tecnolégico y de Estudos Superiores de
Monterrey

Mediante el acta de constancia legal del Instituto Tecnoldgico de Monterrey expedida el 20 de diciembre
de 1988, en la escritura 22,243 en el Volumen LXXXI expedida por el Instituto Registral y Catastral del
Estado de Nuevo Ledn, Direccion de Registro Publico Primer Distrito, Monterrey se establece la
Denominacién, Objeto y Domicilio de la Institucidn, en los articulos 1, 2 y 4, respectivamente.

Denominacion:

La institucidn particular, con personalidad juridica propia, reconocida por la Secretaria de Educacion
Publica, mediante DECRETO publicado en el diario oficial de la Federacién del 24 de julio de 1952, se
denomina “INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY”.

Objeto Social: ke

El Instituto Tecnoldgico y de Estudios Superiores de Monterrey, no tiene fines de lucro, ni podra adquirir
el dominio sobre tierras, aguas y sus accesiones. El objeto del Instituto Tecnolégico y de Estudios
Superiores de Monterrey, es iniciar, promover, fomentar, estimular, patrocinar o directamente realizar,
administrar y dirigir toda clase de actividades educacionales, de investigacion cientifica y de difusion de
la cultura.

s

Domicilio:

El domicilio del Instituto es la ciudad de Monterrey, Estado de Nuevo Ledn. El Instituto podra instalar,
cuando lo estime conveniente, oficinas subordinadas, escuelas o cualquiera otra clase de dependencias o
establecimientos en cualesquiera otras ciudades del territorio nacional o del extranjero.

Historia, Descripcidn, Estructura y Servicios que presta

El Tecnolégico de Monterrey fue fundado en 1943 gracias a la visiéon de don Eugenio Garza Sada y de un
grupo de empresarios, quienes constituyeron una asociacién civil denominada Ensefanza e Investigacion
Superior, A. C.

El Tecnoldgico de Monterrey es una institucion de cardcter privado, sin fines de lucro, independiente y
ajena a partidarismos politicos y religiosos.
Actualmente, el Sistema, estda integrado por las siguientes instituciones:

e Tecnoldgico de Monterrey

e Universidad TecMilenio

e TecSalud
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El Tecnoldgico de Monterrey se distingue por ofrecer un modelo educativo de vanguardia, enfocado al
desarrollo del espiritu emprendedor. Los alumnos reciben una formacién integral con sentido humano
gue estd basada en la ética y la ciudadania.

El prestigio de la institucion esta sustentado: en el aseguramiento de la alta calidad académica; en
impulsar un modelo de investigacién — accién para transformar, emprender y trascender; por contar con
centros de excelencia en las diferentes areas del conocimiento; y por impulsar la incorporacidn exitosa de
los egresados a la vida profesional.

Ademas, mantiene una exitosa vinculacién con egresados, empresas e instituciones para fortalecer
alianzas nacionales e internacionales; promover la internacionalizacion de alumnos, egresados vy
profesores; realizar proyectos de colaboracién y programas estratégicos, y compartir recursos.

El Tecnoldgico de Monterrey ha tomado la decisidon de evolucionar hacia un nuevo modelo educativo que
permitan a sus alumnos convertirse en lideres preparados para enfrentar los retos y oportunidades del
siglo XXI.

Este modelo, conocido como Tec21 basa su éxito en mejorar la competitividad al potenciar las habilidades
y desarrollar las competencias requeridas en los diferentes campos profesionales. Este modelo tiene su
base en 4 componentes que permiten la formacidon de lideres capaces de enfrentar con éxito los retos del
siglo XXI: Aprendizaje basado en retos, flexibilidad, profesores inspiradores y vivencia memorable.

El Tecnoldgico de Monterrey es una universidad con presencia nacional e internacional que cuenta con
26 campus en todo el pais y 18 oficinas internacionales en el mundo. Cuenta con seis escuelas de posgrado
nacionales: Escuela de Gobierno y Transformacién Publica, EGADE Business School, Escuela de Ingenieria
y Ciencias, Escuela de Arquitectura y Disefio, Escuela de Medicina y Ciencias de la Salud, y Escuela de
Humanidades y Educacion.

La oferta educativa incluye una amplia gama de carreras profesionales, especialidades, maestrias,
especialidades médicas y doctorados en diversas areas del conocimiento; asi como tres programas de
bachillerato.

El Tecnolégico de Monterrey cuenta con acreditaciones nacionales e internacionales tanto como
institucion como de sus programas académicos que sus diferentes campus ofrecen.

A nivel internacional, el Tecnolégico de Monterrey esta acreditado por la Comisiéon de Universidades de
la Asociacién de Escuelas y Universidades del Sur de Estados Unidos para otorgar titulos profesionales y
grados académicos de maestria y doctorado.

La Asociacion de Escuelas y Universidades del Sur de Estados Unidos (Southern Association of Colleges
and Schools, SACS) es uno de los seis organismos acreditadores regionales de la educacién y se encuentra
integrada por dos comisiones, una encargada de educacidon preuniversitaria y otra para educacidn
superior. La Comisién de Universidades (Commission on Colleges) de SACS es la responsable de acreditar
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institucionalmente a las universidades en los estados de: Alabama, Florida, Georgia, Kentucky, Louisiana,
Mississippi, North Carolina, South Carolina, Tennessee, Texas y Virginia. Adicionalmente, esta comision
acredita universidades fuera de los Estados Unidos.

Esta acreditacion del Tecnoldgico de Monterrey incluye los programas y servicios educativos de los niveles
de profesional y posgrado, tanto en la modalidad presencial como a distancia.

El Tecnolégico de Monterrey ha estado acreditado por SACS desde 1950 y esta acreditacion debe
reafirmarse cada 10 afios. La reafirmacién mas reciente se obtuvo el 11 de diciembre de 2018, y cubre el
periodo 2018-2028. Esta acreditacién ha permitido a la Institucion fortalecer su reconocimiento
internacional y continuar su liderazgo en la educacion superior del pais al cumplir con estandares de
calidad académica del mds alto nivel, asi como incorporar importantes mejoras en sus programas
académicos y en todos los servicios que ofrece.

A nivel nacional, el Tecnoldgico de Monterrey estd acreditado por la Federacidon de Instituciones
Mexicanas Particulares de Educacion Superior (FIMPES).

El Tecnoldégico de Monterrey realiza investigacion cientifica y tecnolédgica en areas estratégicas para
satisfacer las demandas sociales, econdmicas y ambientales del pais. Hoy es reconocida por CONACYT, y
por otras organizaciones, como una institucion comprometida con la investigacién, al ser la que mas
patentes solicita a nivel nacional. Con la Red de Parques Tecnoldgicos y la transferencia de modelos de
desarrollo, asi como con las incubadoras y aceleradoras de empresas apoya la generacion de riqueza en
nuestro pais.

Y en el area de desarrollo social, los programas para el Desarrollo Social Sostenible estdn presentes en
comunidades marginadas de todo el pais a través de los Centros Comunitarios de Aprendizaje y las
Incubadoras sociales con el apoyo de alumnos y profesores.

El Tecnolégico de Monterrey, esta actualmente estructurado en cuatro Rectorias de Zona, cinco
Vicerrectorias y 6 Escuela Nacionales de Profesional y Posgrado y a las que estan adscritos diversos
Campus. La Escuela de Ciencias Sociales y Gobierno es parte de estas Escuelas Nacionales.

El Tecnolégico de Monterrey a través de su Escuela de Ciencias Sociales y Gobierno y con un equipo de
expertos de las areas de ingenieria, como institucion estamos conscientes de la importancia de que los
procesos electorales en México y en Latinoamérica sean transparentes, objetivos e imparciales, por lo
cual hemos participado en procesos electorales como “Ente Auditor”, los cual nos impulsa a seguir
apoyando iniciativas que contribuyan en el quehacer democratico.

Como Institucién hemos tenido participaciones muy exitosamente en varios procesos electorales que se
detallan a continuacién:

e 2017:
* Instituto Electoral de Coahuila (IEC)
*  Comision Estatal Electoral (CEE) de Nuevo Ledn

s
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Instituto Electoral de Coahuila (IEC)
Comisidn Estatal Electoral (CEE) de Nuevo Ledn (en las elecciones regulares y en las elecciones
extraordinarias).

Instituto Electoral de Coahuila (IEC)

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-

Instituto Electoral de Coahuila

Comisidn Estatal Electoral (CEE) de Nuevo Ledn

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-

Organismo Publico Local Electoral de Veracruz

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-

Instituto Tlaxcalteca de Elecciones

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"- .
Instituto Electoral y de Participacién Ciudadana del Estado de Guerrero —(CSyskn
Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"- -
Instituto de Elecciones de Participacién Ciudadana del Estado de Chiapas

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-

Instituto Electoral del Estado de Sinaloa

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP-

Instituto Estatal Electoral de Hidalgo

Proyecto "Servicio de auditoria para la verificacién y andlisis del Sistema de Cémputo Distrital %%
Municipal (SCDM) 2021"-Organismo Publico Local Electoral de Veracruz

Instituto de Elecciones de Participacion Ciudadana del Estado de Chiapas
Instituto Estatal Electoral de Hidalgo

2023:

Proyecto "Servicio de Auditoria del Programa de Resultados Electorales Preliminares PREP"-
Instituto Electoral de Coahuila

Anexo: CV completos
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Los Curriculums y semblanzas que se presentan a continuacion, son un grupo de especialistas que
pudieran participar como parte del equipo auditor, una vez formalizado el proyecto en caso de
concretarse, se definira el equipo que realizara la auditoria, asi como los roles y el plan de trabajo.

Lider:

JUAN ARTURO NOLAZCO-FLORES nacié en Gral. Terdn, Nuevo Ledn, México.
Recibid Licenciatura y de Maestria en el Tecnolégico de Monterrey, Monterrey,
Meéxico, en 1986 y 1988, respectivamente, y el grado de Maestria y doctorado
de la Universidad de Cambridge, Cambridge, Inglaterra, en 1992 y 1995,
respectivamente. Actualmente es Director del Hub de Ciencia de Datos del Tec
de Monterrey.

De 2017 a 2020 fue Decano de la Escuela de Ingenieria y Ciencias, Regién Sur,
Tecnolégico de Monterrey, México. Desde 2011 hasta 2017 fue Director del
Area Académica de Tecnologias de la Informacién y Electrénica en el Tec de
Monterrey, campus Monterrey. Fue académico visitante en la Universidad
Carnegie Mellon, en Estados Unidos; en la Universidad de Zaragoza, en Espafia; y en las Universidades de
Marburg y Mannheim en Alemania. Es autor de mas de 70 articulos indexados en Scopus citation report.
Ha revisado articulos de IEEE Transaction on Speech Recognition, Speech Communications y IEEE Access, y
ha sido evaluador de importantes conferencias internacionales como ICASSP (International Conference on
Acoustic, Speech and Signal Processing), SLT (Speech Language Technologies) y SIP (Global Signal
Information Processing Conference). Sus intereses de investigacion se encuentran en los campos del
procesamiento de sefiales y la ciencia de datos aplicada a las tecnologias del habla y la salud.

Juan Arturo Nolazco ha desarrollado proyectos para las siguientes organizaciones internacionales: para
Google, en Estados Unidos; Telefénica, en Espafa; y para las siguientes en organizaciones mexicanas :
METALSA; RENAPO; CEMEX; AEROMEXICO. Especificamente, ha sido lider de mas de 15 auditorias del
sistema PREP en diferentes estados de México e internacionalmente ha liderado una auditoria _en
Centroamérica.

El Dr. Nolazco es miembro de la Academia Mexicana de Ciencias, miembro del Sistema Mexicano de
Investigacion, IEEE Senior Member y ACM Senior Member. En 2005 y 2009 recibid el premio a la Labor
Docente y de Investigacion de la Escuela de Ingenieria del Tec de Monterrey. Es evaluador certificado de
ABET, y ha participado como evaluador de los programas de Ciencias de la Computacion de Universty of
Southern California, West Florida University, Gran Canyon University, lowa University, Miami University y
Houston Christan University.
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Coordinador Nacional:

JESUS RAUL GONZALEZ HERNANDEZ es Ingeniero en Cibernética Electrénica
y cuenta con una Maestria en Administracién de Sistemas Informacion por el
Tecnoldgico de Monterrey. Asi mismo cuenta con certificaciones en CCDA,
CCNA, CSSSP, ITIL Foundation, CSSSE, CISSP (en proceso), CDCUCI, CDCUCD.
Es consultor independiente en temas de Seguridad de Informacién y Tl y
actualmente imparte también catedra en la Universidad de Monterrey. Asi
mismo colabora con la empresa VIPRE como responsable de Seguridad y
Cumplimiento de los marcos de referencia y estandares de seguridad vy

privacidad para la empresa. Ha participado desde hace mas de 20 afios en
varias empresas de Tecnologias de Informacion como TCS, NEORIS, Alestra (Ahora Axtel), CITI en diversas
areas de redes de datos, integracion, seguridad y riesgos. Como asesor independiente ha colaborado en
la emisidon de recomendaciones de vulnerabilidades y mejores practicas seguridad para la Comision
Estatal Electoral de Nuevo Ledn, como parte de una auditoria general de seguridad y procesos. Asi mismo @A
como en el analisis de vulnerabilidades y recomendaciones a diferentes clientes, por otra parte colaboré
en el desarrollo de interface web a clientes para consulta segura de estados de cuenta de cheques y
tarjeta de crédito para el Grupo Banorte. Actualmente, el Mtro. Gonzalez es el Coordinador del Centro

Ejecutivo SPERTO (Executive Briefing Center) de ALESTRA (AT&T).

St
JesUs ha participado en mas de 15 auditorias del sistema PREP en diferentes estados de México e
internacionalmente ha liderado una auditoria en Centroamérica.

Trabajo en el area de Seguridad de Tl con atencién a requerimientos de clientes en arquitectura de
seguridad y cumplimiento de normas (NIST, 1SO27001, SOC2, ISAE, GDRP), disefio campafias de
concientizacién para Seguridad de la Informacidn y revisidon de politicas de segruidad para disefio del plan
de implementacion 1ISO27001.
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Coordinador Nacional:

MARCO 0. PENA-DIAZ nacié en Saltillo, Coahuila, México. Recibié Ingenieria en
Electrdnica por el Tecnoldgico de Saltillo y Maestria en Inteligencia Artificial por
el Tecnolégico de Monterrey, en 2000 y 2004 respectivamente. Actualmente es
cofundador y director de Appworld S de RL de CV, empresa de consultoria
especializada en tecnologia desde el 2012. Participd en la creacién de Ensitech de
México, una de las primeras empresas SAAS en México.

Con 25 anos de trayectoria profesional, ha participado en proyectos de
implementacion tecnoldgica, ciberseguridad, y habilitacién y transformacién digital para la iniciativa
privada, instituciones educativas superiores y gobierno en los 3 niveles. Los proyectos involucran desde
sistemas distribuidos de cdmputo hasta soluciones de analisis de datos para empresas de clase mundial
en México, Estados Unidos y Europa. Ha participado como consultor estadistico para una de las principales
cadenas televisivas en el norte de México. Por la parte de ciberseguridad ha participado en multiples —t
proyectos de seguridad de software, incluyendo auditorias de cumplimiento bajo lineamientos PCI-DSS,
NIST CSF y OEA-CTPAT en su apartado de ciberseguridad; ademds de disefio de arquitectura de software
e infraestructura para aseguramiento de informacién y auditorias del sistema PREP para el estado de

Guerrero (2021) y el sistema TREP para Guatemala (2023). Participd activamente en la fundacion del
capitulo OWASP Capitulo Ledn.

Ha impartido materias de corte tecnoldgico para el Tecnoldgico de Monterrey como profesor de catedra %%
desde el 2004, y ha dado clases especiales y talleres de software, inteligencia artificial y ciberseguridad
para la UNAM Unidad Morelia, Tecnoldgico de Saltillo, Gobierno Federal y publico en general.
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Auditora:

’ JESSICA IZQUIERDO estudio Ingenieria en Sistemas Electrdnicos y obtuvo el
grado de Maestra en Ciencias en Ing. Eléctrica con especialidad en
Telecomunicaciones por el Tecnolégico de Monterrey, Campus Monterrey.
Cuenta con 18 afios de experiencia docente en los departamentos de
Computacidn, Mecatrdnica y Eléctrica en el sistema TEC incluyendo campus
Saltillo, Monterrey, Puebla, Tampico y Chihuahua, con diferentes esquemas
de ensefianza (presencial, hibrido, FIT).

Actualmente es Directora de la Maestria de Ciberseguridad en el Tec de
Monterrey, campus Monterrey, Coordinadora y lider académica de la

concentracién de ciberseguridad para los estudiantes de profesional que

toman la especializacion.

Jessica ha coordinado iniciativas académicas en el dmbito de Internet de las cosas con socio-formadores =~ —C—2is22-
como TERNIUM y CYDSA. Ha participado como experta en la iniciativa Nuevo Ledn 4.0. Ha representado '
al Tecnoldgico de Monterrey en procesos de auditoria de infraestructura y ciberseguridad en las

elecciones de Coahuila (sistema PREP 2018), elecciones en el estado de Veracuz (sistema PREP y sistema
de computo final, 2021).

Tiene mas de 20 afios de experiencia en la industria, cuenta con certificaciones nivel “Associate” e %\

. L. . . - . et C %
“Instructor” en Redes, seguridad y domdtica. Es consultora independiente desde el afio 2018 brindando
servicios de redes y ciberseguridad a empresas de FEMSA comercio.

Ha recibido reconocimientos de instructora de excelencia por Cisco Systems, vitalidad intelectual, mejor
profesora evaluada, circulo de profesores destacados y profesores que dejan huella por el Tec de
Monterrey. En el area de vinculacion con empresas ha trabajado en el disefio, coordinacion e imparticion
de cursos y consultoria a empresas en el area de ciberseguridad y automatizacion con redes industriales.
Ha participado como organizadora, maestra de ceremonias y ponente/panelista en congresos y concursos
regionales y nacionales que abordan tematicas en el drea de ciberseguridad.
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Lider Técnico Nacional:

HUGO NAVARRO ESPINOLA es Ingeniero Industrial con mds de 25 afios de experiencia
en Tecnologias de la Informacién, cuenta con una Maestria en Ingenieria de Sistemas
Electronicos y Computacionales, ademas esta diplomado en Gobierno Electrénico para la
Competitividad y el Desarrollo por el Instituto Tecnoldgico y de Estudios Superiores de

Monterrey.

Fue Director General de Sistemas de Informacion de la Secretaria Particular del C. Gobernador del Estado

de Guanajuato, Director General de Tecnologias de la Informacidn del Gobierno del Estado de Guanajuato,

Director de Innovacién y Desarrollo de la empresa KSP Technology, ademas de impartir por varios afos la
asignatura de “Seguridad, Integridad y Proteccién de Datos” en la Maestria en Administracion de Redes y
Telecomunicaciones, y Especialidad en Redes y Telecomunicaciones en la Universidad de Ledn. Ha
impartido diversos cursos de Ciberseguridad en el sector Financiero, empresas y Gobierno, ademas de
participar en entrevistas para diversos medios de comunicacién locales y nacionales e impartir ot
conferencias en diferentes universidades. Es Perito autorizado por el Poder Judicial del Estado de _@&D
Guanajuato en redes de computadoras, cdmputo forense, ciberseguridad, seguridad de la informacién y

audio forense.

Desde hace varios afios cuenta con las certificaciones en Seguridad de la Informacién y Tecnologias de la
Informacién maés reconocidas a nivel internacional, tales como:

s

e CERTIFIED ETHICAL HACKER otorgada por el International Council of Electronic Commerce Consultants.
e COMPUTER HACKING FORENSIC INVESTIGATOR otorgada por el International Council of Electronic
Commerce Consultants.

e CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL otorgada por el International Information
Systems Security Certification Consortium.

e CERTIFIED INFORMATION SYSTEMS AUDITOR otorgada por la Information Systems Audit and Control
Association.

e CERTIFIED INFORMATION SECURITY MANAGER otorgada por la Information Systems Audit and Control
Association.

¢ |TIL OPERATIONAL SUPPORT & ANALYSIS otorgada por la Office of Government Commerce (United
Kingdom).

¢ ITIL FOUNDATIONS otorgada por la Office of Government Commerce (United Kingdom).

Ademas, es miembro activo de las siguientes organizaciones:

e Miembro representante de México en el Global Advisory Board del EC-Council para la certificaciéon
Computer Hacking Forensic Investigator.

¢ International Information Systems Security Certification Consortium.

¢ Information Systems Audit and Control Association.

Campus Monterrey
Ave. Eugenio Garza Sada 2501
64700, Col. Tecnolégico, Monterrey, Nuevo Leén, México.



Tecnoldgico
de Monterrey pagina | 41

¢ International Council of Electronic Commerce Consultants.
* Grupo Examinadores Forenses de Alta Tecnologia.
Es consultor del Tec con el que ha participado en la auditoria del Sistema PREP del Instituto Electoral de

Participacion Ciudadana de Chiapas para el proceso electoral de 2021.
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Auditor:

LCP y MBA Gabriela Reynaga Vargas
CRISC, CISA, CDPSE, GRCP, COBIT 5 & COBIT 2019 Accredited Trainer,
LA I1SO 37001:2016 SGAS, LI ISO/IEC 27001:2022 SGSI
Gabriela es auditoria y consultoria en Gobierno Riesgo y Cumplimiento para las
Tecnologias de la Informacién. Cuenta con 20+ afios de experiencia en temas
gobernanza de ciberseguridad, gestidn de riesgos, control interno para
tecnologias de informacion (IT) y tecnologias de operacion (OT)
Desde 2020 es profesora del Instituto Tecnoldgico de Monterrey en la Maestria
de Clbersegurldad conferencista internacional, consejera y miembro de comités de auditoria, finanzas,
riesgos y tecnologias de informacién con un enfoque en ciberseguridad.
En 2013 desarrollé la metodologia para auditoria de gobernanza de ciberseguridad de sistemas de
control industrial para infraestructuras criticas que ha aplicado ya en diferentes paises y diferentes
sectores.
Ha participado en diversas organizaciones para fortalecer las capacidades de los profesionales de las 7
TIC's como: —(CSyskn

e Board Member de ISACA 2018-2019, 2019-2020 -

*  Member of the Advisory Board of the GFCE (The Global Forum on Cyber Expertise) 2018-

2020
* Presidente de ISACA Capitulo Guadalajara 2015-1018
* Presidente de la Comisién de Tl de la Vicepresidencia del Sector Gubernamental del
IMCP 2017-2019

- ISACA Evangelist desde 2022 S

*  Miembro del Comité Estratégico para Latinoamérica ISACA desde 2022
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JORGE RODRIGUEZ RUIZ es originario de Tabasco, México. Recibio la Licenciatura
en Sistemas Computacionales y Doctorado en Ciencias de la Ingenieria del
Tecnoldgico de Monterrey, Campus Estado de México en 2011 y 2018
respectivamente. Actualmente es el director nacional de la maestria en
ciberseguridad del Tecnolégico de Monterrey.

De 2012 a 2014 fue asistente de investigacion para HP Labs, trabajando en el
desarrollo y aseguramiento de plataformas de analitica de negocios e inteligencia
artificial en la nube. Posteriormente, en 2015 participo como profesor en materias

como sistemas operativos y seguridad informatica en el Tecnoldgico de Monterrey. A partir de 2020, es
el director nacional de la maestria en ciberseguridad. Adicionalmente, es profesor del departamento de
computacion en campus Santa Fe, miembro del claustro del Doctorado de Ciencias Computacionales,
miembro adscrito del grupo de investigacidon enfocado en inteligencia artificial avanzada. Jorge Rodriguez
pertenece al sistema nacional de investigadores con nivel 1, miembro del comité de seguridad en
tecnologias de la informacién de la cdmara de la industria de exportacién INDEX y miembro de la academia
mexicana de computacion. Ha participado anteriormente en 2 auditorias del sistema PREP.
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Auditor:

GUALBERTO AGUILAR-TORRES nacié en la ciudad de México. Realizd sus estudios de
ingenieria en comunicaciones y electrénica, maestria en microelectrénica vy
doctorado en comunicaciones y electrénica en el Instituto Politécnico Nacional, en
2003, 2005 y 2008 respectivamente. Desde 2019 es profesor de planta en el
departamento de computacion del Tecnoldgico de Monterrey campus Santa Fe,
donde participa como profesor de licenciatura y posgrado. Cuenta con experiencia
en Ciberseguridad, en procesos de investigacion, manejo de estrategia y gestién de

la informacién.

Ha participado como lider en el desarrollo de proyectos para aplicaciones forenses. Ha colaborado en

materia de combate y persecucidén de ciberdelitos como robo de informacion, fraude, amenazas
cibernéticas, extorsiones, entre otros. Cuenta con conocimientos en cadena de custodia, algoritmos
criptograficos, certificados digitales, asi como en servicios preventivos y correctivos en la comision de

delitos informaticos. Ha participado como profesor en distintas universidades publicas y privadas en

México.

Tiene mds de 30 publicaciones en revistas arbitradas, ha participado en distintos congresos a nivel nacional — (S
e internacional, ha sido director de tesis de licenciatura, maestria y doctorado. Cuenta con una patente en .
reconocimiento de placas y mas de 20 registros de software. Ha sido distinguido con el nivel 1 del sistema

nacional de investigadores por mas de 7 afios. Sus intereses de investigacidn se encuentran en los temas

de ciberseguridad, procesamiento de sefiales y biometria.

El Dr. Aguilar Torres ha participado en proyectos para instituciones federales y estatales como RENAPO,

INE, SEDENA, POLICIA FEDERAL, IEPC GUERRERO, SECRETARIA DE SEGURIDAD CIUDADANA — QUERETARO,

entre otras mas, donde ha colaborado como lider, instructor, coordinador o auditor. %«%
Ha participado anteriormente en la auditorias del sistema PREP de Guerrero.
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Auditor:

AGUSTIN DOMINGUEZ OVIEDO estudié Ingenieria en Electrdnica
y Comunicaciones en el Tec de Monterrey Campus Querétaro,
ademads de una Maestria en Ciencias en Sistemas Electrdnicos en
el Tec de Monterrey Campus Toluca. Cuenta con un Doctorado
en Ingenieria Eléctrica y Computaciéon por la Universidad de
Waterloo en Ontario, Canada. El titulo de la tesis doctoral es “On
Fault-based Attacks and Countermeasures for Elliptic Curve
Cryptosystems”. En este trabajo se realizaron experimentos en

hardware, en especifico con FPGAs (Field Programable Gate
Arrays) de sistemas propuestos que permiten detectar errores en el computo de multiplicacion escalar
basado en curvas elipticas. En el drea de criptografia la deteccidon de errores es fundamental desde el
punto de vista de seguridad. Es por ello que se realizaron experimentos fisicos en circuitos para probar de
manera practica que los sistemas propuestos en la tesis doctoral permiten detectar errores conunamuy  _ CSlone
alta probabilidad.

En el Tec de Monterrey Campus Querétaro es Profesor en el Departamento de Computacién y
Mecatrénica desde 1997, Director Académico de las Carreras de Ingenieria Electrénica (ITE e ISD) de 2008
22016 yde 2018 al 2020. De diciembre de 2020 a la fecha, funge como Director de Departamento Regional
del Departamento de Computacién en la Regidn Centro Sur (que integra los Campus Querétaro, Puebla,
Cuernavaca, Hidalgo y Tampico). %%

El Dr. Dominguez escribe y ensefia en los @mbitos de Ingenieria Electrénica en las areas de seguridad de
hardware y sistemas digitales. Ha sido supervisor y dado consultoria en proyectos de disefio electrénico
con la industria, algunos ejemplos destacados son un administrador telefénico Adtel en la empresa Vantec
(1996), programador de microcontroladores ProFlash89 para Valutbbs Inc. (1999), monitor remoto de
refrigeradores Mabe (2001), y maqueta interactiva de densidad de poblacién para el Municipio de
Querétaro (2017-2018). Fue Borrego de Oro y Profesor Inspirador Campus Querétaro en 2011 y 2019
respectivamente.
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Auditor:

JOSE MANUEL CORDOVA VILLANUEVA es Ingeniero en Electrénica y de
comunicaciones, con cédula profesional nimero 23168802, maestro en Ingenieria
de calidad con cédula 7328331, expedidas por la Secretaria de Educacién Publica,
con 36 afios de experiencia en el area de tecnologias de la informacion, como
desarrollador de software, administrador de redes de computadoras, equipos
activos y pasivos, como conmutadores de datos (switches) encaminadores
1\, (routers), conmutadores de voz, GrandStream, Alcatel-Lucent, LG-Nortel, ex

| instructor de Cisco CCNA Academy Connection ID 3712668, administrador de
servidores linux, Netware, Windows, True64.

Administrador de tecnologias de la Informacién en diversas organizaciones como la Universidad
Iberoamericana Ledn (Jefe de la oficina de Servicios de Tecnologias de Informacién y Comunicacion) y

varias empresas, implementador de sistemas administrativos complejos como los ERP y de administracion ot
de los clientes como CRM, fui miembro suplente del Consejo Técnico del Proyecto de Laboratorio de _Q%b@k
Desarrollo y Pruebas de software del Estado de Guanajuato en el CONCYTEG.

Coordinador de los diplomados de “Redes de computo” y “Estrategias de seguridad informdtica” asi como

instructor del diplomado en “Hackeo Etico” impartidos en la Universidad Iberoamericana Ledn,

catedratico de diversas asignaturas en el rubro de las tecnologias de informacién y comunicacién en la

Universidad Iberoamericana Ledn y la Universidad de Ledn en la maestria en “Redes de computadoras”, %\%
habiéndome certificado en instalacion, configuracién y administracion de servidores de correo electréonico

del fabricante Microsoft.

Perito autorizado #430 en el Poder Judicial del Estado de Guanajuato en Redes de Computadoras,
Cémputo Forense.
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Auditor:

MARCO ANTONIO GONZALEZ GALICIA MSc., CISSP, CCNP R&S, CCNA
Cyberops, CCSI

Ingeniero en Electrénica y Comunicaciones, egresado del ITESM. Estudié
la Maestria en Ciencias con especialidad en Telecomunicaciones en la
Universidad de Mdanchester, Reino Unido. Es profesor del Departamento
de Computacién del ITESM — Campus Estado de México.

Es socio Director de Mavixel Systems (www.mavixel.com ) y se dedica a actividades de consultoria y
capacitacion en las drea de ciberseguridad e infraestructura de redes y telecomunicaciones. Ha realizado
auditorias de seguridad y desempefio asi como instalacién de infraestructura de seguridad y redes para
organizaciones publicas y privadas de todos los tamafios.

Es instructor certificado de Cisco Systems (CCSI) y cuenta con certificaciones tales como CCNA Cyberops, @k
CCNA Security y CCNP Routing and Switching. Sus areas de especialidad son: ciberseguridad, redes de

datos, redes inaldmbricas, Voz sobre IP y el andlisis y validacién de disefios de redes. Es profesional

certificado en seguridad informatica (CISSP). Ha impartido clases para el Instituto Nacional de
Telecomunicaciones (INT) en Paris, Francia y para la Universidad de Guayaquil en Guayaquil, Ecuador.

Desde 1993y hasta la fecha se ha desempefiado como profesor del ITESM en diferentes modalidades para

los Campus Estado de México, Santa Fé, Hidalgo, Cd. de México, Guadalajara, Monterrey, Ledn y Morelia.

Del 2008 al 2019 impartid cursos de capacitacidn para el Instituto Tecnoldgico de Teléfonos de México %%
(Inttelmex). Participa activamente en los servicios de actualizacidon profesional y asesoria de Mavixel
(www.mavixel.com).
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Auditora:

GABRIELA AZUCENA CAMPOS GARCIA estudié Ingenieria en Electrénica y
Comunicaciones en el Tec de Monterrey Campus Estado de México, ademads
de una Maestria en Ciencias Computacionales con especialidad en Redes de
Computadoras.

Desde agosto del 2000 es profesor de planta en el ITESM-CEM impartiendo

clases en el area de Lenguajes de Programacion, Redes Computacionales y

Analitica de Datos.

Ha participado como lider nacional en el diseio de las materias de

Implementacidn de redes de drea amplia y servicios distribuidos y

Pensamiento computacional para la ingenieria y los negocios.

Es miembro del comité de los programas de Instructores de CISCO y Patrones Hermosos. ‘

—Celone
Ha realizado consultoria en el drea de redes en diversas instituciones como: NBA, CONALEP, PEMEX, E
BBVA y ademas ha participado anteriormente como auditora del sistema del PREP del Estado de '
Veracruz y apoyando la auditoriia de Chiapas y Tlaxcala.
Cuenta con las siguientes certificaciones: CCNA Instructor Trainer Qualification, CCNA Routing &
Switching, SAS Educator y Google Cloud Professor Facilitator.

s
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Auditor:

RAFAEL EMILIO DAVALOS VILLARREAL originario de Monclova Coahuila. Se
recibié de Ingeniero en Sistemas Electrénicos con Mencion Honorifica y Mejor
promedio de su generacion en el Tecnolégico de Monterrey, Campus
Monterrey. Cursé la Maestria en Ciencias, especialidad Ciencias
Computacionales en el mismo Instituto.

Actualmente es Director de Entrada de la Avenida de Computaciéon ICT
(Ingeniero en Computacion y Tecnologias de Informacién) y Profesor del

Departamento de Computacidn impartiendo cursos de Redes, Ciberseguridad e
Internet de las Cosas entre otros cursos.

Su trayectoria incluye las areas de Soporte Técnico, Redes, Seguridad y Desarrollo de aplicaciones en Vitro.
Ventas de servidores IBM y HP en Migesa. Educacién y procesos de innovacidon educativa en el
Tecnoldgico de Monterrey, asi como experiencia emprendedora en el ramo de la joyeria.

Profesor fundador del grupo estudiantil Cybersecurity Tec en el Tecnolégico de Monterrey. Ha recibido
cursos de ciberseguridad desde 2018 incluyendo preparaciéon para CISSP, Creacidon de Investigacién,
Andlisis, Administracién de Incidentes de Ciberseguridad, CyberOps Associate de Cisco, y otros.

Ha participado en varios eventos relacionados a la Ciberseguridad entre ellos: La importancia de entender
la CyberSeguridad para el Centro Virtual de Aprendizaje del Tec de Monterrey, Ciberseguridad, ¢ Porqué
es tan peligroso el Phishing? Ceddie, Ciberseguridad y el phishing de SecurityCon.

Participo en la Auditoria del INE por parte del Tecnoldgico de Monterrey en Junio de 2021 revisando los
documentos de Auditoria de varios Estados de la Republica Mexicana.

Ha recibido diferentes reconocimientos como Profesor Inspirador (2018), Profesor Dejando Huella (2023),
Multiples reconocimientos entre ellos: Encuesta ECAG (graduandos), ECOA (alumno de clases), Ha sido
reconocido como el profesor favorito de varias generaciones de alumnos INT (2 veces), ITI (2 veces), ITC
(3 veces). Y otros reconocimientos académicos.

s
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Auditor:

 §iFiFi¥i7i% RAIME ALEJANDRO BUSTOS GARDEA naci6 en Chihuahua, Chihuahua, México.
s YAVAVAVAYAYA)
VAVAVAY

Recibid Ingenieria en Electronica por el Tecnolégico de Chihuahua en 1994,
Maestria en Sistemas Electrénicos con Especialidad de Telecomunicaciones por el
Tecnoldgico de Monterrey en 1997. Actualmente es Director del Programa de
Ingenieria en Tecnologias Computacionales en el Tec de Monterrey, campus
Chihuahua y forma parte del claustro de la Maestria en Ciberseguridad del Tec de
Monterrey.

Actualmente es lider 3 proyectos nacionales de inteligencia artificial aplicada y de innovacién educativa
dentro del Tecnolégico de Monterrey. Tiene 25 afios de experiencia en el area docente y Tecnologias de
Informacidn, ha lidereado proyectos de innovacién tecnolégica para compafiias como Santander, RICOH,
Rosslare Security y Salto Systems, en Mexico, Colombia, Chile, Brasil, Espafia y Estados Unidos. Ha

representado al Tecnolédgico de Monterrey en el proceso de auditoria de infraestructura y ciberseguridad @
en las elecciones de Sinaloa (sistema PREP y sistema de computo final, 2021).

Raime ha recibido reconocimientos por excelente labor como profesor, entre ellos al profesor mejor

evaluado por los estudiantes, circulo de profesores destacados y el reconocimiento de profesores que
dejan huella por el Tec de Monterrey.

s
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Auditor:

PABLO GUTIERREZ SALAZAR es un empresario regiomontano y especialista en ciberseguridad, Pablo
Gutiérrez Salazar se ha distinguido por su participacion en multiples iniciativas como experto en
estrategias de ciberseguridad y seguridad de la informacidn. Fundador y Director General de WhiteSuit
Hacking desde 2014, su liderazgo ha sido crucial en el establecimiento y crecimiento de la empresa.

Es con consultor del Tecnolégico de Monterrey, y ha participado en diferesntes proyectos entre ellos
participé como auditor del sistema PREP en las elecciones del 2021.

En 2016, Gutiérrez Salazar fue el cerebro detras del disefio de la certificacion G.H.O.S.T. (Grey Hat
Offensive Security Technician), una referencia en la industria de la ciberseguridad, que ha graduado a mas
de 16,000 profesionales. Esta certificacion es un testimonio de su compromiso con la formacién de
expertos calificados y su influencia en el campo de la ciberseguridad.

En 2019, amplié su contribucién al campo con la publicacién de su libro "Hacker’s WhiteBook: Como
convertirte en un hacker profesional”, una obra que profundiza en el hacking ético y las metodologias de
ciberseguridad. Ademas, ha obtenido la certificacion CEH (Certified Ethical Hacker), reafirmando su
expertise y dedicacion al campo.

Bajo su direccion, WhiteSuit Hacking ha implementado estrategias de ciberseguridad en una amplia gama
de entidades, incluyendo empresas nacionales e internacionales, asi como organismos gubernamentales.
Estas implementaciones destacan su capacidad para navegar y proteger a organizaciones en un entorno
digital cada vez mas complejo.

Actualmente, Pablo Gutiérrez Salazar ejerce un rol clave como presidente de la Comisidon de
Ciberseguridad de la Asociacion Mexicana de Empresas de Seguridad Privada (AMESP). En este puesto,
continua su labor de promover practicas de ciberseguridad seguras y efectivas, marcando una diferencia
significativa en la industria de la seguridad privada en México.

En resumen, Pablo Gutiérrez Salazar es un empresario con visidn, un especialista en ciberseguridad con
una trayectoria notable, y un educador comprometido, cuyo trabajo ha influenciado profundamente el
campo de la ciberseguridad en México y mas alld. Su liderazgo, conocimiento y dedicacion a la excelencia
han establecido nuevos estdndares en la industria.

) SA
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Auditor:

LUIS ROBERTO DE LEON ELIZONDO nacido en Monterrey, Nuevo Ledn, Luis Roberto De Leén Elizondo es
reconocido por su sélida formacion académica en Tecnologias de Informacidn, obtenida en la
Universidad Autdnoma de Nuevo Ledn. Esta formacidn fue el inicio de su destacada carrera en el ambito
de la ciberseguridad y la proteccién de datos.

Es consultor del Tecnoldgico de Monterrey en materia de Ciberseguridad, en el que ha contribuido a la
integridad de procesos electorales en México, participando en la auditoria del sistema PREP en las

elecciones 2021, reflejando su compromiso con la transparencia y seguridad en el ambito politico.

Ademds es Director de Operaciones en White Suit Hacking, liderando equipos y colaborando con
organizaciones para mitigar su exposicién a ciberamenazas, crucial en la prevencién de pérdidas
monetarias significativas. Su vasta experiencia y conocimiento en ciberseguridad son valiosos para
empresas en un contexto digital desafiante.

Elizondo también ha participado en proyectos enfocados en normativas y estandares de seguridad,
mostrando su compromiso con la adhesién a practicas de seguridad éptimas en la industria.

Elizondo también ha dejado su marca como autor, escribiendo el libro "Hacker's Purplebook"”, donde
expone metodologias de equipos rojos, enfocadas en ataques y auditorias informaticas, y de equipos
azules, dedicadas a la defensa informatica. Esta obra destaca su profundo entendimiento tanto de tacticas
ofensivas como defensivas en el campo de la ciberseguridad.

En resumen, Luis Roberto De Ledn Elizondo es un experto en ciberseguridad, un educador inspirador y un
autor influyente, que ha dejado una huella significativa en su campo y ha contribuido enormemente a la
formacion de futuros profesionales en seguridad de la informacién. Su dedicacién a la seguridad, ética 'y
excelencia académica lo convierte en un referente clave en su area de especializacion.

s
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Auditor:

JOSE LUIS GOMEZ TREVINO graduado en Tecnologias de la Informacién por la Universidad Auténoma de
Nuevo Ledn, José Luis Gomez Trevifio se ha establecido como un profesional destacado en el dmbito de
la ciberseguridad. Con mas de siete afios de experiencia en desarrollo de software y una especializacién
en seguridad ofensiva y defensiva, ha logrado certificarse en desarrollo seguro, lo que subraya su
compromiso con la creacién de soluciones tecnolégicas seguras y confiables.

Actualmente, Jorge actualmente es consultor del Tecnoldgico de Monterrey y aplica su vasta experiencia
y conocimiento como consultor de seguridad informatica en WhiteSuit Hacking. En esta posicion, juega
un rol crucial en la implementacién de estrategias innovadoras de ciberseguridad. Su trabajo se enfoca en
fortalecer las defensas cibernéticas de los sistemas, mitigando riesgos y asegurando la proteccion integral
de la informacién.

El enfoque de José Luis en seguridad cibernética no solo abarca la prevencion y defensa contra ataques
externos, sino también el desarrollo proactivo de sistemas y software que resistan intrusiones. Su
habilidad para combinar experiencia en desarrollo de software con especializacién en ciberseguridad lo
posiciona como un experto en la creacién de soluciones integrales de seguridad.

En resumen, José Luis Gdmez Trevifio es un profesional integro y altamente capacitado en el campo de la
ciberseguridad. Su enfoque innovador y su experiencia en el desarrollo de software seguro hacen de él un
recurso invaluable en la lucha contra las amenazas cibernéticas y en la proteccion de sistemas criticos. Su
trayectoria demuestra un compromiso constante con la mejora de la seguridad informatica y la proteccién
de datos en un mundo digitalmente conectado.
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Auditor:

JORGE RODRIGO TORRES OCHOA originario de Monterrey, Nuevo Ledn, Jorge Rodrigo Torres Ochoa es
un profesional distinguido en el campo de la ciberseguridad. Su formacién académica se centra en la
Licenciatura en Seguridad en Tecnologias de la Informacion, obtenida en la Facultad de Ciencias Fisico
Matematicas de la Universidad Auténoma de Nuevo Ledn.

Jorge actualmente es consultor del Tecnolégico de Monterrey y ejerce como analista de ciberseguridad
en White Suit Hacking, donde su trabajo abarca una variedad de dreas criticas en ciberseguridad,
incluyendo consultoria, capacitacidn, pruebas de penetracidon y analisis de SOC (Security Operations
Center). Su especializacion en la implementacion de controles CIS (Center for Internet Security) subraya
su competencia en fortalecer las defensas cibernéticas y mejorar las practicas de seguridad.

Con una carrera centrada en la seguridad ofensiva, Jorge se dedica a identificar vulnerabilidades y
debilidades en los sistemas informaticos de empresas y organizaciones. Su participacion en diversas - Sisebs
pruebas de penetracion resalta su habilidad para descubrir y mitigar posibles riesgos de seguridad. '

Mas alla de su rol en White Suit Hacking, Torres Ochoa ha llevado a cabo investigaciones sobre la
concienciaciéon en seguridad cibernética del publico general, demostrando su compromiso con la
educacidén y la sensibilizacién en esta area..

En su trayectoria profesional, Torres Ochoa ha abarcado dreas como programacion, soporte técnico, %«%
seguridad, redes y competencias de CTF (Capture The Flag), lo que demuestra su amplio conocimiento y
experiencia practica en diversos aspectos de la tecnologia y la ciberseguridad.

En conclusidn, Jorge es un analista de ciberseguridad con una sélida base académica y una amplia
experiencia prdactica. Su enfoque en la seguridad ofensiva y su habilidad para identificar y contrarrestar
amenazas cibernéticas lo convierten en un valioso activo en el campo de la ciberseguridad. Su
compromiso con la mejora continua y su enfoque practico en la resolucion de problemas de seguridad lo
distinguen como un profesional competente y confiable en su area de especializacién.
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10 Manifestacion bajo protesta de decir verdad, de que cuenta con la
capacidad técnica, financiera y operativa para la ejecucion de la
auditoria.

15 de Enero de 2024, Monterrey, N.L.

MTRA. LUZ FABIOLA MATILDES GAMA
PRESIDENTA

INSTITUTO ELECTORAL Y DE PARTICIPACION
CIUDADANA

DEL ESTADO DE GUERRERO
PRESENTE.-

El suscrito Pablo de la Pefia Sdnchez, en nombre y representacion del Instituto Tecnolégico y de Estudios N
Superiores de Monterrey, vengo manifestando bajo protesta de decir verdad que Institucion que

represento cuenta con la capacidad técnica, financiera y operativa para la ejecucién de la “SERVICIO DE
AUDITORIA DE INFRAESTRUCTURA TECNOLOGICA Y SISTEMA INFORMATICO DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA LAS ELECCIONES DE 2024” a cargo del Instituto

Electoral y de Participacién Ciudadana del Estado de Guerrero (IEPC).

SO
Dr. Pablo de la Pefta Sanchez

Apoderado Legal
INSTITUTO TECNOLOGICO Y DE ESTUDIOS
SUPERIORES DE MONTERREY

c.c.p.- Mtra. lleana Beatriz Rossell Gonzélez, Decana Asociada de Educacion Continua, Escuela de Ciencias Sociales y Gobierno del Tecnolégico de Monterrey -Para conocimiento.
.c.c.p.- Dr. Juan Arturo Nolazco Flores, Director del Hub de Datos del Tecnolégico de Monterrey -Para conocimiento.

c.c.p.- Mtro. Jaime Rangel Mancha, Coordinador de Gestion de Proyectos de Educacion Continua de la Escuela de Gobierno y Transformacion Publica & de la Escuela de Ciencias
Sociales y Gobierno del Tecnoldgico de Monterrey -Para conocimiento.
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Con base a nuestra experiencia con otros institutos electorales estatales como referencia se encuentran:

Ing. Jorge Gallegos Valdés

Director Ejecutivo de Innovacion Electoral
Instituto Electoral de Coahuila

+52 (844) 438-62-60 Ext. 142
jorge.gallegos@iec.org.mx
WWWw.iec.org.mx

Ing. César Rolando Romero Gonzalez

Unidad de Tecnologia y Sistemas

Comisidn Estatal Electoral de Nuevo Ledn
+528112331543, +528112331571, +528180234921
crromero@ceenl.mx

www.ceenl.mx

s
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12 di februro de 2021, Monberrey, Muavo Laon

A QUIEN CORRESPONDA,
PRESENMTE-

Por medio del presente hago de su conacimignio que @l Institute Tecnoldgics v de Estudios
Superiones de Monterrey, ha colaborade come emte Auditer del sistema informitico e
infragstruciura tecmologia del PRIEP on varios prooesos slectorales que o= detallan a continuacén:

+  MMS:

= Elecdones Ordinarias-Comesian Estatal Electoral {CFE] de Muevs Ledn
= Elecdones Extraordinarias-Comision Estatal Electoral |CEE} de Nueva Ledn

Los alcances de ks Auditorias de Seguridad Informdtica han sdo los siguientes:

Andlisis a caja negra del sistema PREP
Arblisis de s Base de datos
Vulnerabdidades infragsinaciura

*  Pruebas de penetracian

Oe igual forma confirmamos que todas estas suditoriss ls han realizsde en estricto apego y @L
cumplimiento g los Requiitas minimas del iInstiube Madonal Electoral (INE) para la carimatackin oe ‘.
sericins de suditonia al sistemna informition e infrapstructura tecnologia del PREP.

Atentamente,
-~

Img. Homero Gonzalez
Unidad de Tecnologia y Sistemas
Comasidn Estatal Electaral de Nugve Ledn

+RFR11FI3154], +52R10FIINSTL, +5IR1A0F 34931
oromero@ceenl mx %
Wi oegnl. i ¢ %

5 okt Mayo 375 o, Cidiing,
500, Morbirming. Nuews Letn Misicn
Telsinno: AT 1233 151 5 wenwomen Lmis
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'\ Y
. Irmifasic Slecionl de Coahalls
12 de fobeuen s 2021, Sallile, Goabusla du Zaragozs
A GUIEN CORRESPORDA.
FRESENTE-

Par madio del presents Rage e su ConcCEmERlg gue @ nstituto Tecnoldgicn v de Estudios
Swperiores de Monderrey, ha colsborado como ente Asdior del sistema inforedtico &
infraestnecten teonologia del PREP &n watics procesas ebecionabes que e detalan a comtinuacian:

* OLY:
= B Ordinanias . - Gobermadors/Gabenador, Diputacionss Locsles v Ayuntamentos

= h0id
*  Plecciones Ordinanias- dyunkarmientos
L i ¥ ]

*  Elecciones Ordinanas- Diputaciones Locales
Los alcances de |as Aud iborfas de Seguridad Informdtica Fan sida los sigulenses:
Andliss a caja regra del sktema FREF _@}}g
Andlizis de la Beas de detos .
Vulnerabibicades mfraestructera ..
Pruahas de peretracicn

Da ipual Forra confirmamos gue fodas estes suditorias las ban reslizado en estricto apago y
cumplimiento 2 kos Reguisibos minimes del Instiuto Madoral Elecbaral {IME| para la coniratacién de
serides de ausitora o sistensa infermitico ¢ nfraestnechura tecnologia del #RER

- -
Atentamante:
__?-"3;4-' L)
x§ ’
(.
i/ S
Ing. | Gallegos Valdés I E c
Director Ejecutive de Innovaciin Electoeal
Institute Electoral de Coahwla instiiute Elmchoml de Cos

|344) £38-63-60 Exr. 142
Forge.pallegosSec. org.ma
W iec.org.mx

Bied. Lisie Denaldo Codosio Mo, 8207, Frace. Rancho La Torrocilla, C.P. 25288 Saitillo, Coahuila. Tel {B44) 432 62 60
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Sebsccriaria de 'eblack, B igmciim y Asinics Bl| plosas

Darec i deeniral ikl Roglema Macainal iy Pobeacidn o Wedifomd fn Peammial
Dirceciis Gerenl Aduonin Téonicn

Dricckie Jo Infrasanstieg

Mesien, [3F, 21 & evenn e 2003

A quien comrespodk:

For medio do la presemie se hace constar que &1 Do, Joan Aun Maleseo Floees o o mesponsable por parse del
Teenoligioo de Montemrey, Campus Mowmerrey, del provesto “ANALISER Y VERIFICACION DE LA
SEGURIDAD DE LA INFORMAUIRMN 20177 que se desrnalli desde o 25 de mayw al M de diciembre ded
2012; y que como parte del equips de irksjo ambiin particip ol M5c, Roméan Rafel Silva Ruobio.

Este proyecto de albo impacto es parte del precese Integral de Segaridsd de b Informacion gue s=
encuentra impdementado en el Registro Macional de Poblaciin e klentificicidn Personal, ¥ o5 para
garantizar la confedencialidad, integridad y disponibilidad de la informacdn relativa al Registro de
Menares

El prosesctn: st fammesdn por kos sipuienies tres sobproyocins: Andlisis y Venfencion del Hacken Fico par
um feroors entidad; venificecidn y desamollo de procesos de Seguridul de la Infirmacion: y propuesta de
Fraluscidem de Riespos. En el equipo de trebajo tambiés pamiopd ol MS¢, Resan Rafool Silva Ruhio,

Loz ahjetivos principades del provects fueron:

= Analizar la metodologia acual de Hackeo Btoo, con el prophsito de encantrar deficencias y
posteriormente proponer una metodologia alterna con mejores caracteristicas.

®  Presentar una selucdin para el Control v Administraciin de usuarios privilegiados
= Pragentar una solucdn para la Yerificarién de uso de bases de datos, aschiwos oritices ¥ biticaras,

& Prosentas i solucida para lo Yerificoodn del Monitoreo de Integridad de bases de datos,
archivos criticos v bitdroras

= Presentar una metodalogia para Evaluacidn de Riesgos.
Sin s por el mgoenio gquale o sus dndenes paa ampliar |z informacion aqul proporel onada o el cualquicr
i,
Al

El Dirwcior de Infrsestructura

f

Lie. Luis Antonio Caldenin Damidn

Aur, Masemde ks Hotirmms Mo W, pdsn 18, Col Tahooa ke, O F, (6001 Ded egetln £ vouletyens:, Bl énion, 0UF.
Td - {551 5128 0000 o, | DSET weww remeqan koo
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Direccion General del Registre Nacional de Poblacién ;
¢ |dentificacion Personal i
Direcclion de Infraesireciura .".L ,"T

Moo, OUF., 20 da sepliemboa de 2012
A quien comasponda:

Par madio de la presenie 58 hace constar que & D, Juan e Molazoo Flores es &l responsable
por parle del Tecnolégico de Momemay, Campus Moniemey, del proyecio “Revision de Hackao
Elico™ ¥ que como parle de equips de trabajo también participd e MSe. Rendn Rafael Siva Rubio,

El proyecte “Resvision de Mackeo Elico” es un proyecto de alto impaclo que forma parte dal
proceso integrad oe Seguridad de la Informaciin gue se encuenira implemantads en el Registo
Magisnal de Poblacidn e idaniiicacién Parsenal, para garantizar la confidencialidad, inogridad
dizpanibilidad de la informacion relativa al Registro de Meanoras,

El chieflvo principal del proyecio fue analizar los resultados v conclusiones del Hackeo Efico
realizado por el prowescor que opara &l Senicio Macional de ldenfificacion Personal & la
infraastructura de caplura, processmianio y almacenamianto de infarmiscidn del Regista Macional
i Poblacion & [dentificackin Parsonal.

Bl alcance de k revisidn considard |a atspa de Andisis de Vulnerabilidades v lss Fruebas de
Penatrachdn; &si como los procesos de Seguridad de esta Direccidn General Al finalizar e
proyecto, se recibieron los comentanios v sugerencias que han confribulte a mejerar kas politicas
da saguidad de la netilucisn,

Sin mas por gl momanto quado a sus drdenes pars ampller la informacian aqui proporcionada o
aclarar f.ualquar dusda,

Atentamante
El Dirgttoy tructura
__d.-.-__._ _-"';.;:_,_ . ;
. Luis Antonio Caldardn Damidn

f. Pasao de s Relorma i 99, piso 18, Col. Tabacalera, Dal, Cuauksmos, Mexico, DLF., CP. 06030
L 51-28-00-00 ext 11552 e=mail: icalderondfsegob pob. max
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J Asociacion Latinoamericana de Profesionales en
Seguridad Informatica, A. C.
Capitulo Noreste
Extiende la presente constancia a
Jesus Raul Gonzalez Hernandez

Quien concluyo satisfactoriamente el

1er Seminario de Capacitacién y Guia para la Certificaciéon en
Seguridad Informatica (CISSP)

Impartido del 8 de Abril al 21 de Mayo de 2005 en Monterrey, N. L.

| e

______Mayo 2005

Campus Monterrey
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AT Algonauin Road, Suie 1070

Satwiny) [T Greermarce Professionls Protfing Mesydows:, Ninoks G005 1106, 154

CERTIFICADO DE ASISTENCIA

OT0RGADD A

Jesus Raul Gonzalez Hernandez

Latin America CACS Conferencia
21 - 24 octubre 2007
Monterrey, NL, México

Hilgase srocdior de hasta 1900 cobfitns de Blucacion Professns Consnea |EFC),

Campus Monterrey

Ave. Eugenio Garza Sada 2501

64700, Col. Tecnolégico, Monterrey, Nuevo Leén, México.
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AT Algoraguin A, Saite 1010

Seraeg 1T Governonge Paolssiarsls Foling Meadis, linos G0008-3105, LISA

CERTIFICADO DE ASISTENCIA

OTORGADO A

Jesus Raul Gonzalez Hernandez

Curso de Preparacidn al Examen CISA

20 - 21 oetubee 2007
Monterrey., NL, México

Higgase mevedior e hasts 1400 cridbing o Bducacion Profesional Continis (EPCL

Campus Monterrey
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70 Algrnaun Road, Sule 1070

Sarawn) [T Geasaaste Profpcienak Rotbing Meadows, 1inoe G000 06, A

CERTIFICADO DE ASISTENCIA

OT0RGADO A

Jesus Raul Gonzalez Hernandez

Curso de Preparacion al Examen CISM

25 - 26 octubre 2007
Monterrey, INL, México

Higame sireedir de hasla 1400 crddiiis de Ed P d {EPCh
.......“.... P
g e e =
e &
- HI T ral Prmakad

Campus Monterrey
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La asociacian
INFORMATION SYSTEMS ALDIT AND CONTROL ASSOCIATION, A.C.

Confmt=s p valw &0 ot ssbersis o Amformaciin

Maonterrey Chapter

Acradita 44 horas CPE &
Jesls Gonzaler

Paor la participacion en el evento:
Taller para Gestion de la Seguridad de la Informacién (CISM)

s

impartida por:

Pedro Cruz, Pedro Garcia, Israel Sotelo, Romeel Gutiérrez

MONTE RREY, NUEVD LEON, MEXICO
27 de labrero al 14 da Mayo

NG ARNULFD ESPINOSA DOMINGLUIEZ ING. JOSE ANGEL PERA IBARRA,
Claa, CRISC CRISE, CGEIT
PRESIDENTE VICE-PREBIDENTE

Campus Monterrey
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Solution Learning & Services, 5.A. de C.V. SLSMEXICO

Otorga el presente

DIPLOMA

Jesus Raul Gonzalez Hernandez

Por haber completado satisfactoriamente el curso

J4 .
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Implementing Cisco Network Admission Control

i |

— ﬁ.. e

=
Mayo 14, 2008 INSTRUCTOR

l
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Solution Learning & Services, S.A. de C.V. SLSMEXICO

Otorga el presente

DIPLOMA

Jesus Raul Gonzalez Hernandez

Por haber completado satisfactoriamente el curso

Security Solutions for Systems Engineers
o

i -

s .
SRR e = A ]
J &

Abril 11, 2008 ([~ INSTRUCTOR

Campus Monterrey
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C e——
| REDTECH
. SEGURIDAD INFORMATICA

JESUS RAUL GONZALEZ HERNANDEZ

H"”‘_“ HACKING Y

CIBERSEGURIDAD

| REDTEEH _.H.“:" o g

Sin mas por el momento, quedo a sus drdenes,

Atentamente,

—C Sl

et C

Mtra. lleana Beatriz Rossell Gonzélez . Pablo de la Petia Sanchez "
Decana Asociada de Educacion Continua Apoderado Legal
Escuela de Ciencias Sociales y Gobierno INSTITUTO TECNOLOGICO Y DE ESTUDIOS
INSTITUTO TECNOLOGICO Y DE ESTUDIOS SUPERIORES DE MONTERREY

SUPERIORES DE MONTERREY

c.c.p.- Dr. Juan Arturo Nolazco Flores, Director del Hub de Datos del Tecnolégico de Monterrey -Para conocimiento.
c.c.p.- Mtro. Jaime Rangel Mancha, Coordinador de Gestién de Proyectos de Educacién Continua de la Escuela de Gobierno y Transformacién Publica & de la Escuela de Ciencias
Sociales y Gobierno del Tecnolégico de Monterrey -Para conocimiento.

Campus Monterrey
Ave. Eugenio Garza Sada 2501
64700, Col. Tecnolégico, Monterrey, Nuevo Leén, México.
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