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INFORME 014/CESIOPREP/S0O/22-03-2024

INFORME RELATIVO LAS ACTIVIDADES DEL ENTE AUDITOR PARA LA
INFRAESTRUCTURA TECNOLOGICA Y SISTEMA INFORMATICO DEL PROGRAMA
DE RESULTADOS ELECTORALES PRELIMINARES PARA EL PROCESO
ELECTORAL ORDINARIO DE DIPUTACIONES LOCALES Y AYUNTAMIENTOS 2023-
2024.

El 20 de enero de 2024, en la segunda sesion ordinaria de la Comision Especial de
Seguimiento, Implementacion y Operacion del PREP, se presentd el Informe
006/CESIOPREP/SE/20-01-2024 relativo a la identificacion y seleccion del ente Auditor
para la infraestructura tecnologica y sistema informatico del PREP, mediante el cual se
determind que por cuestidon de cuidado presupuestal, la mejor propuesta es la presentada
por el ITESM, incluyendo el servicio de auditoria al cédigo fuente, informe remitido a la
Direccion Ejecutiva de Administracion para el proceso de contratacion correspondiente.

El 29 de enero del 2024, el Comité de Adquisiciones, Arrendamientos y Servicios, analizo
la propuesta técnica y economica presentada por el ITESM emitiendo el Dictamen
02/CAAS/29-01-2024, por el que se aprobd la excepcion al procedimiento de Invitacion
Restringida para la contratacion de la entidad responsable de llevar a cabo el servicio de
Auditoria de Infraestructura Tecnoldgica y Sistema Informatico del PREP del IEPC
Guerrero y Adjudicacion directa a favor del ITESM.

El 30 de enero del 2024, la Comisién de Administracion, emitié el acuerdo 02/CA/30-01-
2024, por el que se aprobo la excepcién al procedimiento de Invitacion Restringida para
la contratacion de la entidad responsable de llevar a cabo el servicio de Auditoria a la
Infraestructura Tecnoldgica y Sistema Informatico del PREP del IEPC Guerrero y
Adjudicacion directa a favor del ITESM.

El 31 de enero de 2024, mediante oficio 004, la Direccion Ejecutiva de Administracion del
Instituto Electoral y de Participacion Ciudadana del Estado de Guerrero, le notifico al
representante legal del Instituto Tecnoldgico de Estudios Superiores de Monterrey que
dicha institucion fue favorecida para llevar a cabo la auditoria a la infraestructura
tecnoldgica y sistema informatico del PREP para el Proceso Electoral Ordinario de
Diputaciones Locales y Ayuntamientos 2023-2024.

El 01 de febrero de 2024, se recibio el oficio mediante el cual el Instituto Tecnolégico de
Estudios Superiores de Monterrey, acepta la designacion como ente auditor.

El 28 de febrero de 2024, se firmo el instrumento juridico entre el Instituto Tecnoldgico de
Estudios Superiores de Monterrey y el Instituto Electoral y de Participacion Ciudadana del
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Estado de Guerrero y el 06 de marzo siguiente, fue enviado a la Unidad Técnica de
Informética del Instituto Nacional Electoral.

Primerareunion. 16 de febrero de 2024. El objeto de la reunion de trabajo con el ITESM,
fue para acordar fechas relativas a la ejecucion de las pruebas de la auditoria a la
infraestructura tecnolégica y sistema informatico del PREP, mismas que quedaron
establecidas en el anexo técnico.

Segunda reunién. 05 de marzo de 2024.

Se llevé a cabo la presentacion del equipo de auditores que habra de llevar a cabo el
servicio de auditoria a la infraestructura tecnoldgica y sistema informatico del PREP,

incluyendo la auditoria al codigo fuente.

Dicho equipo de trabajo esta conformado por:

Juan Arturo Nolazco Flores
Gualberto Aguilar Torres
Marco Otilio Pena Diaz

Jesus Raul Gonzalez Hernandez

Tercera reuniéon. 09 de marzo de 2024.

En esta reunion de trabajo estuvieron presentes, los auditores del ITESM, integrantes del
COTAPREP, la empresa Informatica Electoral y personal del IEPC Guerrero, con el objeto
de determinar fechas relativas a los ambientes de pruebas, auditoria y produccion.

Para los ambientes de prueba y auditoria, se acordé tenerlos listos el 01 de abril de 2024,
mientras que el ambiente de produccién el 10 de abril siguiente.

Ademas, se revisaron las fechas de entrega de los informes preliminares de acuerdo al
anexo técnico, mismo que forma parte del presente documento como Anexo 1.
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Cuarta reunion. 13 de marzo de 2024.

En esta reunién de trabajo estuvieron presentes, los auditores del ITESM, integrantes del
COTAPREP, la empresa Informatica Electoral y personal del IEPC Guerrero, con el objeto
de presentar al ente auditor la infraestructura de red y el esquema de desarrollo del
sistema informético.

Se abordaron varios puntos importantes relacionados con la planificacion y coordinacion
del proyecto PREP los cuales se describen a continuacion:

1. Programacion de fechas estimadas: Se establecieron fechas tentativas, como el 1
de abril para liberar el Ambiente de Auditoria y el 10 de abril para el Ambiente
Productivo en la Nube, con la posibilidad de realizar pruebas adicionales entre
estas fechas.

2. Procedimientos de seguridad y verificacion: Se discutio la importancia de definir
procedimientos de seguridad, como el hash del codigo, y las pruebas de
vulnerabilidad externas e internas.

3. Seleccién del proveedor de nube: Se menciond que el IEPC Guerrero en
acompafamiento de la empresa Informatica Electoral, se encuentra en proceso de
eleccion de proveedores de nube, considerando como propuestas a Google Cloud
e IBM Cloud.

4. Tecnologias utilizadas: Se informé al ente auditor las versiones de PHP, Angular y
Docker utilizadas en el proyecto, asi como la metodologia de Deployment y las
herramientas de seguridad empleadas.

5. Confidencialidad y acceso al cédigo: Se discutié la firma de un convenio de
confidencialidad para el cédigo entregado al IEPC Guerrero por parte de la empresa
Informatica Electoral, asi como la posibilidad de ejecutar las pruebas del codigo
fuente en un equipo del Instituto.

En general se comparti6 por parte de la empresa Informética Electoral toda la
infraestructura de trabajo en red y de desarrollo para que el equipo de auditores pudiera
proyectar la ejecucion de las pruebas de auditoria.

El 20 de marzo, via correo electrénico se recibieron los planes de ejecucion de pruebas
de la auditoria a la infraestructura tecnoldgico y sistema informatico del PREP, incluyendo
el codigo fuente, las cuales consisten en:
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1. Plan de pruebas funcionales de caja negra al sistema informatico del PREP. El
objetivo es la validacion de las funcionalidades del PREP de la aplicacion movil
para la digitalizacion y la digitalizacion desde multifuncionales y en proceso de
envio en CATD’s.

2. Plan de pruebas para el andlisis de vulnerabilidades de la infraestructura del
Sistema Informético del PREP. Se realiza un analisis de vulnerabilidades tanto a
las direcciones y puntos de publicacién, como los componentes internos de
servicios y servidores internos.

3. Plan de Pruebas de Penetracion a la Infraestructura Tecnologica de PREP. El
objeto es identificar cualquier punto débil en las defesas de un sistema para su
reforzamiento.

4. Plan de revision de configuraciones de la infraestructura del PREP. El objetivo de
estas pruebas es de validar las configuraciones de los equipos de red que soportan
la infraestructura de comunicaciones del PREP.

5. Plan de ataque de denegacion de servicio (DoS) al sistema informatico del PREP.
El objeto es validar la resiliencia® y funcionamiento de la plataforma informética bajo
un ataque de trafico de gran magnitud en varios escenarios que afecten el
funcionamiento.

6. Plan de trabajo para validacion de integridad de los sistemas en operacion e
inicializacion de las bases de datos del PREP. El objeto es tener una prueba de
integridad que valide que el programa que se audit6 sea el que se utilice durante la
Jornada Electoral.

Lo que se informa a los integrantes del COTAPREP para los efectos legales a que haya
lugar.

Chilpancingo, Guerrero, 22 de marzo de 2024.

C. EDMAR LEON GARCIA
CONSEJERO PRESIDENTE DE LA COMISION

! Integridad, disponibilidad, privacidad, control y autenticidad de la informacion.
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C. ALINA JIMENEZ APARICIO.

SECRETARIA TECNICA DE LA COMISION ESPECIAL DE
SEGUIMIENTO, IMPLEMENTACION Y OPERACION DEL
PREP Y SECRETARIA TECNICA DEL COTAPREP
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