&S DIRECCION EJECUTIVA DE ADMINISTRACION

o CATALOGO DE CARGOS Y PUESTOS
IEPC , ,
GUERRERO CEDULA DE DESCRIPCION DE PUESTO
Clave del puesto: RAOQ6
Nombre del puesto: Directora/Director General de Informética y Sistemas
Puestq de! jefe Secretaria/Secretario Ejecutivo
inmediato:
Jefa/Jefe de Area, Analista, Auxiliar
Puestos subordinados: | Especializada/Especializado, Auxiliar
Administrativa/Administrativo
Tipo de actividad: Rama administrativa.
Clasificacion: Mando Directivo
Adscripcion: Secretaria Ejecutiva

Mision: Establecer, desarrollar y coordinar los mecanismos de soporte en la instalacion y
mantenimiento de los bienes informaticos, sistemas de informacién, pagina web, servicio
de internet y redes, asi como la implementacion y difusion de los resultados electorales
preliminares en la Jornada Electoral.

Funciones
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9.

Colaborar en el desarrollo e implementacion de los sistemas de informacion
solicitados por las unidades administrativas y técnicas que integran el Instituto
Electoral.

Establecer mecanismos de seguridad de la informacién del Instituto;

Supervisar la actualizacion e implementaciéon de sistemas desarrollados para
actividades de Proceso Electoral.

Coordinar y supervisar el desarrollo de la base de datos institucional.

Mantener en operacion la infraestructura de tecnologia de la informacion y
comunicaciones del Instituto Electoral.

Coordinar la instalacion y configuracion de equipos de cOmputo y comunicaciones
de los Consejos Distritales.

Coordinar y capacitar al personal del Instituto Electoral en sistemas de informacion
y software comercial.

Administrar, coordinar y racionalizar los bienes informaticos que requieran en el
Instituto Electoral.

Coordinar y supervisar el disefio, actualizacién, mantenimiento y funcionamiento de
la pagina web del Instituto Electoral.

10.Publicar en la pagina web institucional las estadisticas de las elecciones por Casilla,

Seccion, Municipio y Distrito de los Procesos Electorales.

11.Coordinar, organizar y supervisar la implementacién del Programa de Resultados

Electorales Preliminares.

12.Colaborar en la ejecucién de las pruebas que sean necesarias al programa de

resultados electorales preliminares, para garantizar su funcionamiento.

13.Participar en la capacitaciéon del personal que operara el sistema del Programa de
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Resultados Electorales Preliminares de acuerdo a los lineamientos que regulen su
funcionamiento.

14.Coordinar los conteos rapidos de conformidad con los lineamientos que regulen su
implementacion.

15.Fungir como Secretaria Técnica de la Comision Especial de Seguimiento al
Programa de Resultados Electorales Preliminares, de las comisiones y/o comités
técnicos que por su naturaleza asi lo requieran..

16.Implementar metodologias para prevenir las amenazas informaticas, y en general,
gestionar la ciberseguridad de la informacion.

17.Dirigir, supervisar y en su caso, validar las guias o manuales de uso de los sistemas
de informacion, incluidas las estrategias de respaldo de la informacién que se
genera por los sistemas informaticos institucionales, los mapas de red y las politicas
de seguridad.

18.Analizar y proponer la adquisicion, actualizacibn o desincorporacion de
infraestructura de Tecnologias de Informacién, a través de la supervision de las
operaciones tecnoldgicas y garantizar el nivel de eficiencia.

19.Supervisar el proceso de implementacion de la infraestructura tecnoldgica de
acuerdo a los objetivos estratégicos-

20.Coordinar las actualizaciones y supervisar el monitoreo y funcionamiento del
sistema de cdmputos distritales durante su implementacion por las areas usuarias.

21.Coordinar el disefio y ejecucién de los programas de implementacién para la mejora
continua de los procesos y sistemas.

22.Las encomendadas por su superior jerarquico en el desempefio de sus funciones,
con apego a la normatividad.

Perfil requerido

Escolaridad:

Licenciatura

Grado de avance:

Titulo y cédula profesional.

Area/disciplina:

Sistemas, Computacion, Informatica, Telematica, redes y
telecomunicaciones.

Experiencia:

5 anos en los ultimos 10 afios

Conocimientos:

Metodologias agiles de gestion de proyectos

Solidos conocimientos de arquitectura de sistemas e infraestructua
Conocimientos en LAN, WAN, SDWAN, smtp, firewalls, etc.
Conocimiento de los estandares y buenas practicas en materia de
seguridad de la informacion.

Cloud (Google Cloud Platform, AWS)

Bases de datos (MySQL, MSQL Server)

Manejo de sistemas operativos (Windows, Linux)

Metodologias agiles desarrollo de Sistemas de Informacién
Conocimientos sobre API, Web Services, etc.
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Manejo de la tensién, Organizacién, Planeacion, Direccion,
Comunicacion, proactividad, trabajo en equipo, negociacion,

Habilidades: capacidad para la toma de decisiones, resistencia a la presion,

buena comunicacion oral y escrita.
Pensamiento analitico y resolutivo

Actitudes:

Dinamico, Empatia, asertividad, perseverancia, compromiso
institucional, adaptabilidad, innovacion

Independientemente del cumplimiento de los requisitos establecidos en el Reglamento de

Elecciones del Instituto Nacional Electoral.

Competencias clave

Tipo de competencia:

Grado de dominio

Innovacion: 3
Iniciativa personal: 3
Visién institucional: 3
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia:

Grado de dominio

Desarrollo de talento: 3
Planeacion y Organizacion: 3
Negociacion: 3
Direccién de soluciones: 3

Competencias técnicas

Tipo de competencia:

Grado de dominio

Aplicacién de metodologia estadistica y/o demogréfica: 5
Administracion de centros de computo: 5
Administracion de base de datos: 5
Desarrollo de sistemas: 5
Admini_stra_cién de tecnologia de informacion y 5
comunicaciones:

Procesamiento informético: 5
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Clave del puesto: RA10
Nombre del puesto: Jefa/Jefe de Area
Funcidén especifica: De programacion

Puesto del jefe Directora/Director General de Informatica y Sistemas

inmediato:

Puestos subordinados: Ninguno

Tipo de actividad: Rama administrativa.

Clasificacion: Enlace Operativo

Adscripcion: Direccion General de Informatica y Sistemas

Mision: : Establecer y coordinar el andlisis de datos, los procesos de generacion y desarrollo
de sistemas para procesamiento de estadisticas y datos propios del Instiuto Electoral, asi
como la funcionalidad de los sistemas de informacion institucionales.

Funciones

1. Disefio de arquitectura para agregar nuevas funcionalidades en los sistemas
institucionales.

2. Coordinar las actividades de levantamiento de requerimientos para la creacion de
nuevos sistemas.

3. Participar en el analisis de los datos que se generan en las diversas areas del Instituto
Electoral para la generacion de estadisticas e informes.

4. Disenar el material para Capacitar al personal del Instituto Electoral y Consejos
Distritales en sistemas de informacion generados por la direccién.

5. Participar en la capacitacion del personal que operara el sistema del Programa de
Resultados Electorales Preliminares de acuerdo a los lineamientos que regulen su
funcionamiento.

6. Implementar procesos y aplicar herramientas tecnoldgicas para el almacenamiento de

documentacion, seguimiento a los procesos; gestion de incidentes, problemas y

cambios en los sistemas de informacion.

Disefiar y proponer programas para la mejora continua de los sistemas de informacion

Disefiar las metodologias para las actividades que se refieren a la creacion y

mantenimiento de la pagina web y sitios complementarios, con apoyo del personal

adscrito a la jefatura.

9. Revisar y analizar la informacion que se genera de los procesos operativos derivado
de la estrategia de mejora continua en materia de Tecnologias de la Informacion.

10.Colaborar en la consolidacion de la estadistica de los Procesos Electorales, segun sea
requerido.

11.Las encomendadas por su superior jerarquico en el desempeiio de sus funciones, con
apego a la normatividad.

© N
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PERFIL REQUERIDO
Escolaridad: Licenciatura.

Grado de avance:

Titulo y cédula profesional.

Area/disciplina:

Sistemas, Computacion,
telecomunicaciones.

Informatica, Telematica, redes

y

Experiencia:

3 afos en los ultimos 5 anos en desarrollo de sistemas

Conocimientos:

Solidos conocimientos de arquitectura de sistemas

BackEnd y FrontEnd

Desarrollo de aplicaciones Web

Lenguajes de programaciéon (PHP, Python, Java, Javascript)
Manejo de Framework (Boostrap, Codeigniter, CakePHP)
Metodologias agiles desarrollo de Sistemas de Informacion
Conocimientos sobre API, Web Services, etc.

Cloud (Google Cloud Platform)

Bases de datos (MySQL, MSQL Server)

Administracion de sistemas operativos (Windows, Linux)

Manejo de la tensién, Organizacién, Planeacién, Comunicacion,

Habilidades: Negociacién, Toma de decisiones, Logro de resultados, Trabajo en
equipo, Supervision, Conocimientos en paguetes estadisticos.
De servicio, Autogestion, Liderazgo, Adaptabilidad de innovacion,
Actitudes: Toma de decisiones, Influir, Negociacion, capacidad de analisisy
resolucién de problemas
Competencias clave
Tipo de competencia: Grado de dominio
Innovacion: 3
Iniciativa personal: 3
Visién institucional: 3
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia:

Grado de dominio

Desarrollo de talento: 2
Planeacion y Organizacion: 2
Negociacion: 2
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Direccién de soluciones:

Competencias técnicas

Tipo de competencia:

Grado de dominio

Aplicacién de metodologia estadistica y/o demogréfica: 5
Administracién de centros de computo: 5
Administracion de base de datos: 5
Admini_stra_cién de tecnologia de informacion y 5
comunicaciones:

Procesamiento informético: 5
Administracion de base de datos: 5
Desarrollo de sistemas: 5
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Clave del puesto:

RA10

Nombre del puesto:

Jefa/Jefe de Area

Funcidén especifica:

Infraestructura

Puesto del jefe
inmediato:

Directora/Director General de Informatica y Sistemas

Puestos subordinados:

Ninguno

Tipo de actividad:

Rama administrativa.

Clasificacion:

Enlace Operativo

Adscripcion:

Direccion General de Informatica y Sistemas

Mision: Planificar, coordinar y supervisar los mecanismos de soporte en la instalacion y
mantenimiento de los bienes informaticos asi como el seguimiento puntual a la eficiente
utilizacion de estructura y sistemas de informacion institucionales.

Funciones

. Establecer las bases operativas de los sistemas estructurales necesarios para el
correcto funcionamiento de los sistemas informaticos actuales del Instituto Electoral.

. Colaborar en las actividades de levantamiento de requerimientos para la creacion de
nuevos sistemas, detectando las necesidades estructurales.

. Coordinar el servicio de soporte técnico de nivel 2 segun las necesidades de los
equipos informaticos, sistemas institucionales o software comercial,

. Colaborar en la Capacitacion al personal del Instituto Electoral y Consejos Distritales
en sistemas de informacidén generados por la direccion.

. Participar en la capacitacion del personal que operara el sistema del Programa de
Resultados Electorales Preliminares de acuerdo a los lineamientos que regulen su
funcionamiento.

. Proponer los controles para robustecer los niveles de seguridad informatica, mejora de
los servicios de redes y telecomunicaciones y gestion de incidentes, problemas y
seguridad.

. Disefar y proponer las actualizaciones de infraestructura de base de datos y servicios
administrados, con el fin de asegurar la operacion de los sistemas del Instituto
Electoral.

. Proponer la metodologia para la generacion de la documentacion de los procesos
derivado de la implementacion y del seguimiento a la estrategia de mejora continua en
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materia de infraestructura.

9. Las encomendadas por su superior jerarquico en el desempefio de sus funciones, con
apego a la normatividad.

PERFIL REQUERIDO

Escolaridad:

Licenciatura.

Grado de avance:

Titulo y cédula profesional.

Area/disciplina:

Sistemas, Computacion, Informatica, Telematica, redes vy
telecomunicaciones.

Experiencia:

3 anos en los ultimos 5 anos en desarrollo de sistemas

Conocimientos:

Solidos conocimientos de arquitectura de sistemas
BackEnd y FrontEnd

Desarrollo de aplicaciones Web

Lenguajes de programaciéon (PHP, Python, Java, Javascript)
Manejo de Framework (Boostrap, Codeigniter, CakePHP)
Metodologias agiles desarrollo de Sistemas de Informacién
Conocimientos sobre API, Web Services, etc.

Cloud (Google Cloud Platform)

Bases de datos (MySQL, MSQL Server)

Administracién de sistemas operativos (Windows, Linux)

Manejo de la tensién, Organizacion, Planeacion, Comunicacion,

Habilidades: Negociacién, Toma de decisiones, Logro de resultados, Trabajo en
equipo, Supervisién, Conocimientos en paquetes estadisticos.
De servicio, Autogestion, Liderazgo, Adaptabilidad de innovacion,
Actitudes: Toma de decisiones, Influir, Negociacion, capacidad de analisisy
resolucién de problemas
Competencias clave
Tipo de competencia: Grado de dominio
Innovacion: 3
Iniciativa personal: 3
Visién institucional: 3
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia: Grado de dominio
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Desarrollo de talento:

Planeacion y Organizacion:

Negociacion:

Direccién de soluciones:

N| N N DN

Competencias técnicas

Tipo de competencia:

Grado de dominio

Aplicacion de metodologia estadistica y/o demografica: 5
Administracién de centros de computo: 5
Administracion de base de datos: 5
Admini_strag:ién de tecnologia de informacion y 5
comunicaciones:

Procesamiento informético: 5
Administracion de base de datos: 5
Desarrollo de sistemas: 5
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Clave del puesto: RA1l
Nombre del puesto: Analista
Funcion especifica: De Desarrollo
Puestq de! jefe Directora/Director General de Informatica y Sistemas
inmediato:
Puestos subordinados: Ninguno
Tipo de actividad: Rama administrativa
Clasificacion: Operativo
Adscripcion: Direccion General de Informatica y Sistemas

Mision: Desarrollar e implementar los sistemas de informacion solicitados por las
unidades administrativas y técnicas que integran el Instituto Electoral.

Funciones

1. Realizar las tareas de disefio, analisis, desarrollo e implementacion de sistemas de
informacion del Instituto Electoral.

2. Colaborar en la capacitacion al personal del Instituto Electoral en los sistemas de

informacion generados a solicitud de las é&reas administrativas para su

implementacion.

Contribuir en el desarrollo de la base de datos institucional.

Proponer soluciones de problemas, depuracion y actualizacion de los sistemas

informaticos existentes.

Revision y analisis de reportes, manuales técnicos y andlisis de datos.

Participar con las unidades administrativas en la generacion de Informacién en

bases de datos de los procesos electorales y administrativos.

7. Implementar procedimientos de seguridad y mejora continua de los sistemas de

informacion.

Ejecutar la estrategia de mejora continua en materia de TI.

Generar y consolidar la informacion que se genera de los procesos operativos

derivado de la estrategia de mejora continua en materia de Tecnologias de la

Informacion.

10.Las encomendadas por su superior jerarquico en el desempefio de sus funciones,
con apego a la normatividad.

ko
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Perfil requerido

Escolaridad: Licenciatura.

Grado de avance: | Titulo y cédula profesional.
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Area/disciplina:

Sistemas, Computacion, Informatica, Teleméatica, redes vy
telecomunicaciones.

Experiencia:

1 afo en los Udltimos 3 afios.

Conocimientos:

BackEnd y FrontEnd

Bases de datos(MSQL Server, MySQL)

Lenguajes de programaciéon (PHP, Python, Java, Javascript)
Manejo de Framework (Boostrap, Codeigniter, CakePHP)
Desarrollo de aplicaciones web (html, css, xml, json, etc.)
Conocimientos sobre API, Web Services, etc.

Metodologias agiles desarrollo de Sistemas de Informacién
Control de versiones

Trabajo en equipo, capacidad de respuesta rapida, planeacion,

Habilidades: disponibilidad, comunicacion y organizacion.
Responsable, compromiso institucional, deseo de aprender
Actitudes: constantemente, proactivo, manejo de  confidencialidad,
disponibilidad, propositivo.
Competencias clave
Tipo de competencia: Grado de dominio
Innovacion: 2
Iniciativa personal: 2
Vision institucional: 2
Manejo de la adversidad: UNICO
Competencias directivas
Tipo de competencia: Grado de dominio
Desarrollo de talento: 1
Planeacion y Organizacion: 2
Negociacion: 1
Direccién de soluciones: 2
Competencias técnicas
Tipo de competencia: Grado de dominio
Administracion de centros de computo: 1

Administracion de base de datos: 4
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Administracion de tecnologia de informacion y
comunicaciones:

Procesamiento informatico: 2
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Clave del puesto: RA1l
Nombre del puesto: Analista
Funcién especifica: De Soporte técnico

Puesto del jefe

) o Directora/Director General de Informatica y Sistemas
inmediato:

Puestos subordinados: | Ninguno

Tipo de actividad: Rama administrativa
Clasificacion: Operativo
Adscripcion: Direccion General de Informatica y Sistemas

Mision: Operar las actividades de soporte técnico, para la instalacion y mantenimiento de
la infraestructura tecnologica de informatica del Instituto Electoral.

Funciones

1. Brindar asesoria, servicio y soporte técnico nivel 2 de los bienes informaticos del
Instituto Electoral.

2. Instalar y dar mantenimiento preventivo y correctivo al equipo de computo, servidores
fisicos y nube del Instituto Electoral.

3. Proponer caracteristicas para la renovacion de tecnologia de la informacion y
comunicaciones para el Instituto Electoral.

4. Implementar y dar mantenimiento de la red de datos del Instituto Electoral.

5. Implementar las actualizaciones de infraestructura de base de datos y servicios
administrados, con el fin de asegurar la operacién de los sistemas del Instituto
Electoral.

6. Implementar la metodologia para generar y consolidar la informacion derivada de la
implementacion y seguimiento a la estrategia de mejora continua.

7. Implementar los controles para robustecer los niveles de seguridad informéatica,
mejora de los servicios de redes y telecomunicaciones y gestion de incidentes y
problemas.

8. Evaluar el funcionamiento de los equipos de computo y determinar la obsolescencia
de los mismos.

9. Implementar las estrategias de mejora y uso eficiente de los recursos tecnologicos
del Instituto Electoral.

10. Ejecutar controles normativos que posibiliten la pronta deteccion de eventos de
seguridad y permitan dar una optima respuesta a los incidentes que se presenten.

11. Las encomendadas por su superior jerarquico en el desempefio de sus funciones,
con apego a la normatividad.

Perfil requerido
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Escolaridad: Licenciatura.

Area/disciplina:

Sistemas, Computacion, Informética, Telematica, redes vy

telecomunicaciones.

Grado de avance:

Titulo y cédula profesional.

Experiencia:

1 afio en los Ultimos 3 afos.

Conocimientos:

Administracion de servidores

Conocimientos avanzados de protocolos de red.

Gestion de proyectos

Desarrollar, administrar mantenimiento y seguridad a bases de
datos y dar soporte de aplicaciones.

Manejo avanzado de sistema de archivos (roles y permisos).
Herramientas de monitoreo de base de datos, sistemas operativos y
servidores.

Elaboracién de informes y documentacion.

Sistemas operativos, servicio de cOmputo, redes, internet, trabajo en

Habilidades: equipo, capacidad de respuesta rapida, planeacion, disponibilidad,

comunicacion, organizacion.

Responsable, compromiso institucional, deseo de aprender
Actitudes: constantemente, proactivo, manejo de  confidencialidad,

disponibilidad, propositivo.

Competencias clave
Tipo de competencia: Grado de dominio

Innovacion: 2
Iniciativa personal: 2
Vision institucional: 2
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia:

Grado de dominio

Desarrollo de talento: 1

Planeacion y Organizacion:

Negociacion:

Direccion de soluciones:

2
1
2
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Competencias técnicas

Tipo de competencia: Grado de dominio
Administracion de centros de cOmputo: 4
Administracion de base de datos: 1
Desarrollo de sistemas: 1

Administracion de tecnologia de informacion y
comunicaciones:

Procesamiento informéatico: 2




&S DIRECCION EJECUTIVA DE ADMINISTRACION

‘%; CATALOGO DE CARGOS Y PUESTOS
IEPC , ,
GUERRERO CEDULA DE DESCRIPCION DE PUESTO
Clave del puesto: RA12
Nombre del puesto: Auxiliar especializada/especializado
Funcién especifica: De Desarrollo

Puesto del jefe

Directora/Director General de Informatica y Sistemas

inmediato:

Puestos subordinados: Ninguno

Tipo de actividad: Rama administrativa

Clasificacion: Operativo

Adscripcion: Direccidén General de Informatica y Sistemas

Mision: Apoyar en las actividades de soporte técnico, para la instalacién y mantenimiento
de la plataforma tecnoldgica de informética y en el desarrollo de sistemas de informacion.

Funciones

B w =
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Apoyar en la Implementacion de sistemas de informacion del Instituto Electoral.
Apoyar en la capacitacion al personal del Instituto Electoral en los sistemas de
informacion generados a solicitud de las éareas administrativas para su
implementacion.

Elaborar reportes, manuales técnicos y andlisis de datos

Apoyar a las unidades administrativas en la generacion de Informacién en bases
de datos de los procesos electorales y administrativos.

Apoyar en el disefio y actualizacion de la pagina web institucional y sitios
complementarios.

Compilar informacion relacionada con el desarrollo de sistemas

Apoyar en las tareas de disefio y analisis de sistemas de informacion.

Apoyar en la consolidacion la informacion que se genera de los procesos
operativos derivado de la de la estrategia de mejora continua en materia de TI.
Las encomendadas por su superior jerarquico en el desempefio de sus funciones,
con apego a la normatividad.

Perfil requerido

Escolaridad: Licenciatura terminada.

Grado de avance: Certificado de estudios.

Area/disciplina:

Sistemas, Computacién, Informatica, Telematica, redes vy
telecomunicaciones.

Experiencia: 1 afio.

Conocimientos: Software, hardware, redes y todos aquellos componentes
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tecnoldgicos relacionados con la funcion del mantenimiento de
tecnologias de la informacion y comunicaciones.
Sistemas operativos, servicio de computo, redes, internet,
Habilidades: trabajo en equipo, capacidad de respuesta rapida, planeacion,
disponibilidad, comunicacioén, organizacion.
Responsable, compromiso institucional, deseo de aprender
Actitudes: constantemente, proactivo, manejo de confidencialidad,
disponibilidad, propositivo.
Competencias clave
Tipo de competencia: Grado de competencia
Innovacion: 1
Iniciativa personal: 1
Vision institucional: 1
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia:

Grado de dominio

Desarrollo de talento: 1
Planeacion y organizacion: 1
Negociacion: 1
Direccién de soluciones: 1

Competencias técnicas

Tipo de competencia:

Grado de dominio

Administracién de centros de computo: 1
Administraciéon de tecnologia de informacion y 1
comunicaciones:

Procesamiento informético: 1

Competencias clave

Tipo de competencia:

Grado de competencia
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Innovacion: 1
Iniciativa personal: 1
Visién institucional: 1
Manejo de la adversidad: UNICO

Competencias directivas

Tipo de competencia:

Grado de dominio

Desarrollo de talento: 1
Planeacion y organizacion: 1
Negociacion: 1
Direccidn de soluciones: 1

Competencias técnicas

Tipo de competencia:

Grado de dominio

Administracion de centros de coOmputo:

1

Administracion de tecnologia de informacion y
comunicaciones:

1

Procesamiento informatico:




