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1 Introduccion

Este documento presenta los resultados finales de las pruebas hechas al sistema de captura de actas para las elecciones del 2021 para el IEPC

Guerrero, la auditoria se condujo sobre 5 lineas de revisidn

Linea Revision Estado Observaciones

Pruebas Caja Negra Terminado Las funcionalidades del sistema PREP, en sus distintas fases (digitalizacién, captura y publicacién), se cumplieron
con observaciones en los requerimientos de seguridad, asi como los de funcionalidad

Validacién Sistema Terminado Se revisaron los procesos de reinicio de BD, proceso de generacidn de llave de integridad faltara ejecutarse en su

Informatico e Integridad momento.

PREPy BD

Entregables Pentest Terminado Para las vulnerabilidades presentadas, se declara que se aceptan los riesgos con las acciones especificadas por el
IEPC

Analisis Terminado Las vulnerabilidades encontradas son de nivel medio para abajo, para los CATD, se declara que se los riesgos se

Vulnerabilidades aceptan al ser un sistema privado, cerrado, controlado sin acceso desde el exterior

Infraestructura PREP

Pruebas DOS a PREP Terminado Pruebas no realizadas por términos de servicio de proveedor. Se tiene contrato de proteccién contra DOS por parte
del proveedor.

Informe Jornada PREP Pendiente
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2 Criterios utilizados para la auditoria
Cada prueba puede tener uno de tres tipos de resultados que pueden ser los descritos en la tabla siguiente

Resultado . S -
Descripcion de Criterio Acciones
Prueba
La prueba cumplié Prueba es aceptada y se da por cerrado el inciso de esta prueba. De
Aceptado satisfactoriamente con los ser necesario ejecutar el plan de nuevo en otra iteracion, esta prueba
criterios de aceptacion no se volverd a ejecutar.
La prueba no es aceptada, se documenta el resultado y
Rechazado La prueba no cumplid con los recomendaciones. Esta prueba se volverd a ejecutar en la siguiente
criterios de aceptacion iteracidn para revisar la implementacion de las recomendaciones
dadas en el resultado de las pruebas.
Aceptado con La' cumplié con u'n,a parte de los Prueba es ac‘eptada, pero con recome?dacim"\es. E§to significa que las
Observaciones criterios o cumplid totalmente recomendaciones son solo eso, no serian obligatoria su
con observaciones. implementacion y solo queda como sugerencia o recomendacion.

Cada una de las pruebas a ejecutar, tiene su criterio propio. En el caso de un cumplimiento, la prueba se da por pasada y no vuelve a ejecutarse
en una siguiente iteracién, de ser el caso.

3 Metodologia para clasificar los hallazgos
Los hallazgos que se hagan en las pruebas se clasificaran basado en el Open Web Application Security Protect Mobile (OWASP-Mobile). Esta
metodologia representa un consenso a nivel desarrolladores sobre los riesgos mas criticos para las aplicaciones.

Es importante notar que la prueba es sobre funcionalidad a caja negra, por lo que no se esta evaluando a detalle el cédigo ni librerias, por lo que
parte de los 10 riesgos para programacion de movil, posiblemente no apliquen.
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4 Pruebas de Caja Negra

En esta seccidn se encuentran los resultados con los comentarios dados, si es que los hubo, durante la ejecucion de pruebas y el resultado

obtenido en base a los criterios de aceptacion.

4.1 Pruebas PREP Digitalizacion

Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios

Resultado

Controles Especificados
SPDO1 - Control de acceso a la aplicacion

Pruebas ejecutadas

Usuario deberd tener acceso al APP mediante un

Criterio de Aceptacion
La aplicacién de digitalizacion tiene

Movil de digitalizacion mediante L o un acceso controlado por Aceptado
. o usuario asignado y contrasefia - o
usuario/contrasefia. usuario/contrasefia
SPDO02 - Bloqueo aplicacion mévil por El usuario debera bloquearse después de varios Después de 5 intentos maximo, Se hace la prueba directamente en dispositivo,
usuario contrasefa errénea después de intentos (minimo 3, maximo 5) de acceder a la debera bloquearse el usuario que después de 5 intentos fallidos se bloquea de manera Aceptado
varios intentos aplicacién con la contraseiia errénea intenta acceder temporal
) . P ) . El cambio se hara en una mesa de
SPDO03 — Usuario bloqueado deberd Se debera solicitar el cambio de usuario bloqueado . . . . o -
K X . R - . servicio que atienda estos Se requiere llevar dispositivo fisico a mesa de servicio Aceptado
cambiarse mediante mesa de servicio hacia un personal con rol de administrador de usuario o
requerimientos
) . . ] . . ) ) . La OPL deberd tener un sistema ) . . ) .
SPDO04 - Dispositivos moviles con Revisar la existencia de un inventario de activos con R R . Se muestra evidencia de inventario de teléfonos y
L . . L X central de inventario de teléfonos . . Aceptado
aplicacion controlada e inventariada aplicacion y sistema de control de acceso L asignaciones
con la aplicacién en uso
s, L L La aplicacién deberd estar . L. L .
SPDO05 - Distribucion de Aplicacion Acceso a la aplicacion debe ser controlada por un solo P X La instalacion de la aplicacion se realiza de manera
R L. manejada centralmente y no R " Aceptado
controlada punto de contacto para su instalacion o . manual en cada uno de los dispositivos
distribuida publicamente
Se debera verificar que se cuente con un método de Equipo movil debe contar un tercer
SPDO06 - Identificacidn con factor adicional asegurarse que solo teléfonos permitidos pueden factor, adicional al usuario y Se utiliza ID generado por API de Android para validar
para teléfonos moviles en el uso de la firmarse en la plataforma, adicional al usuario y clave contrasefia; para firmarse en la contra inventario de dispositivos autorizados, al Aceptado
aplicacién y firma de la plataforma de esta. Métodos adicionales sugeridos: Certificado, aplicacion y/o red para escanear momento de iniciar se muestra ID
MAC, IMEI actas.
. ) L El Acta deberd marcar como
SPDO7 - Alta de actas por parte del equipo | Con usuario aceptado en la aplicacidn, el encargado de X .
aceptada y subida. Se podra Aceptado

movil registrado

subir actas hard una digitalizacion de acta correcta

verificar en la BD en uso del PREP

SPDO08 - Alta de acta equivocada (no
pertenece a la casilla)

Con usuario aceptado en la aplicacién, el encargado de
subir actas hara una digitalizacion de un acta que no le
corresponda

El acta deberd ser rechazada e
indicar que no corresponde a su
asignacion

El acta se puede digitalizar en con tipo de acta
equivocada, se tiene homologado el procedimiento de
respuesta en el CATD, falta reforzar su aplicacion

Aceptado con
observaciones

SPDO09 - Transmisién de acta digitalizada al
sitio o BD de Actas

El acta digitalizada por medio movil o escaner deberd
subirse a la BD de la OPL

verificar en la BD en uso del PREP

Aceptado
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La transmisién del archivo debera
SPD10 - Transmision cifrada del acta . . dlarse por SSL (TLS1.2 0 mayor) o
L . o Verificar el protocolo de comunicaciones usado por la via IPSEC. - . . .
digitalizada hacia el repositorio o BD del . (o e . Se utiliza URL cifrado con certificado SSL verificado Aceptado
. aplicacion mavil para transmitir la imagen Para el caso del movil puede darse
PREP (MOVIL) b -
via Wifi o datos del servicio celular
contratado
Verificar el protocolo de comunicaciones usado por el La transmisidn del archivo debers
SPD11 - Transmision cifrada del acta . P R P darse por SSL (TLS1.2 o mayor) o
. B o escaner para transmitir la imagen , X . .
digitalizada hacia el repositorio o BD del . R . via IPSEC Escaner conectado directamente No aplica
< NOTA: Esta prueba aplica solo si el scanner no requiere . .,
PREP (ESCANER) . . Para Escéner debe ser conexion
de computadora para transmitir el acta hacia la BD -
por cable (no Wifi)
SPD12 - Confirmacidn de integridad del Hay que confirmar un esquema de generacién de una El hash o llave generada debe
acta digitalizada y guardada en la BD del llave o confirmacion que verifique la integridad del acta | coincidir entre el archivo Hash se confirma en base de datos CSV Aceptado
PREP escaneada enviada y guardada en la BD del PREP escaneado y el guardado en la BD

4.2 Pruebas PREP Captura

Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados

Pruebas ejecutadas

Criterio de Aceptacidn

Comentarios

" Resultado

La estacién de captura debera
SPCO1 - Control de acceso a la estacion de Usuario debera tener acceso a la estacion de captura requerir usuario/contrasefia para Aceptado
captura mediante usuario/contrasefia. mediante usuario/contrasefia accederlo y no debe ser P
compartido el usuario.
. . . . Después de 5 intentos maximo
. o El usuario debera bloquearse después de varios (5) P ) L
SPCO02 - Bloqueo de usuario contrasefia . L o deberd bloguearse el usuario que L . .
. intentos de acceder a la aplicacién con la contrasefia . -, Aplicacion se bloquea después de 5 intentos Aceptado
errénea 3 intenta acceder a la estacion de
errénea
captura
. . ) El usuario administrador debera mostrar la version del L
SPC03 - Sistema operativo de la estacién A L ., La version debe estar dentro de las . . ., . .
) sistema operativo instalado en la estacion de captura la . Se tiene ultima version de sistema operativo
de captura debe ser vigente (no estar . . versiones soportadas por el Aceptado
. . cual debe ser una que no esté descontinuada por el . . . CentOS 8 Stream
descontinuado por el fabricante) . fabricante del sistema operativo
fabricante
SPCO04 — Las estaciones de captura deberan | Verificar que las estaciones de captura no hagan uso de | Las estaciones de captura deberan
estar conectadas a la red mediante cable y la interfase inaldmbrica y estén conectadas mediante estar interconectadas fisicamente Aceptado
no de forma inaldmbrica cableado. por cableado
SPCO5 — Usuarios de estacion de captura Se accedera con el usuario y verificard que no sea un El usuario de captura no podra Aceptado
con privilegios minimos de administracion usuario administrador y/o que no tenga acceso a modificar variables ni P
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modificar configuraciones del ambiente o del sistema
operativo

configuraciones de la estacion de
captura.

SPCO06 - Sistema Operativo de la
plataforma de captura debera tener
negado el acceso a Internet

Se verificara que las estaciones de captura no tengan
acceso a Internet de ninguln tipo

Las estaciones de captura no
tendran acceso a Internet.

Rechazado

SPCO7 - Las estaciones de captura solo
deben tener acceso hacia las aplicaciones
del PREP de la jornada 2021

Se entrar con un usuario de captura para asegurar que
la estacidn de captura no tenga acceso a otra aplicacion
que no sea la del portal o aplicacién de captura definido
por la OPL

El usuario no debe tener acceso a
otra aplicacién que no sea la de
captura definida por la OPL

Se tiene acceso a aplicaciones no criticas sin
afectacién a proceso PREP

Aceptado, con
observaciones

SPC08 — Sistema Operativo de la
plataforma de captura no debera permitir

Se intentara conectar una memoria USB y/o un

La estacidn de captura no
reconocerd el USB y no permitira la
conexién a este

acceder a medios externos de ) L . Aceptado
R CD/CDROM en la estacién de captura del PREP La estacién de captura no debera P

almacenamiento de datos (USB, CD, CD-

aceptar el CD/CDROM en la
ROM -

estacion.

P L - - El servidor donde se capture la
SPC09 - Portal de captura al que acceden Se consultara la informacion del sitio para verificar que . L ‘ .
. . . o informacién deberd contar con un El portal de captura es solo accesible desde la red

las estaciones de captura, debera ser un haya un protocolo de cifrado habilitado y que haya un Aceptado

portal en SSL y con certificado valido

certificado existente

certificado y tener habilitado el
cifrado SSL (TLS1.2 al menos)

local

4.3 Pruebas Captura Datos en Cumplimiento requerimientos INE

Las siguientes pruebas estan alineadas a los requerimientos minimos del INE en cumplimiento a los anexos del Reglamento de Elecciones
actualizado al 26 de febrero del 2021

Pruebas de Captura de Datos en sistema PREP en Cumplimiento Requerimientos del INE

Controles Especificados
PCDO1 - Validar proceso de cotejo

Pruebas ejecutadas

Verificar que la plataforma PREP contenga los campos de captura

Criterio de Aceptacion
Debe haber visualizacién del acta

Comentarios

Resultado

de acta digitalizada contra los ol acta digitalizada para su captura para su captura en la plataforma Aceptado
campos de captura del acta ¥ & P P del PREP
PCDO2 — El sisterna PREP Local Se debera verlfl?a.r que en.el proceso de captura del PREP se ' )
. ) tengan como minimo los siguientes campos para ser llenados con Los datos mencionados deberan
debera considerar para la Captura los datos brovenientes del acta tener campo de captura para
los siguientes datos requeridos P P P P Aceptado

que puedan ser adquiridos

por parte del INE para calculos
adecuados

ID Acta PREP
Entidad Federal .

Boletas
Boletas Sobrantes

durante el proceso de captura.
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. Distrito Electoral . Personas que votaron

. Seccion . Representantes Partidos

. Tipo politicos e independientes

. Ndmero casilla acreditados que votaron

° Municipio ° Total, votos sacados de urna

Votos Obtenidos
. Votos obtenidos por Partido y candidatos independientes

Votos

° Total, votos

. Votos nulos Acta

. Votos por candidatos no Imagen del acta
registrado

Pruebas de Captura de Datos en sistema PREP en Cumplimiento Requerimientos del INE

Controles Especificados | Pruebas ejecutadas Criterio de Aceptacion | Comentarios Resultado

Se debera verificar en el Sistema PREP en la captura que los
siguientes datos estén siendo calculados

a) Total numérico de actas esperadas;
b) Total numérico de actas capturadas y su correspondiente porcentaje

PCDO3 — Datos a calcular por la respecto al total de actas esperadas;
plataforma PREP en la que se c) Total numérico de actas contabilizadas y su correspondiente
debe validar que los siguientes porcentaje respecto al total de actas esperadas;
valores se den como resultado del | d)  Total de actas fuera de catalogo; Los datos deberan estar siendo
calculo en cada nivel de e)  El porcentaje calculado de participacion ciudadana; calculados para su publicacion Aceptado
agregacion que aplique (acta, f)  Total de votos por AEC,
seccion, distrito electoral, entidad g) Agregado del total de votos, por un lado, incluyendo los votos en
federativa y nacional) casillas especiales y, por el otro lado, sin incluir los votos en casillas
especiales,

h)  Agregados a nivel nacional, circunscripcién, entidad federativa,
municipio o Alcaldia, distrito electoral, seccidn y acta, segun

corresponda.
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4.4 Pruebas Datos Que Publicar
Los datos se deberdn publicar en el sitio oficial, de donde se distribuirdn a los sitios replicantes de informacidn oficial deben contener los

siguiente

Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados
PPRO1 - Resultados de porcentajes los
decimales deberan calcularse a cuatro
posiciones (diezmilésimas) y no deberan
truncarse ni redondearse

Pruebas ejecutadas

Verificar en la prueba funcional que el resultado
obedece a dicho lineamiento y el calculo se realizé
correctamente

Criterio de Aceptacion

La publicacién esté dada a 4 digitos
sin redondearse

Comentarios

Resultado

Aceptado

PPRO2 - El portal debe tener la liga para
poder bajar los datos en formato .CSV para
cargarlos en hojas de calculo

Entrar a la opcién de Base de Datos y bajar el archivo
en formato .CSV para verificar que pueda ser cargado
por una hoja de calculo

Que el archivo exista, coincida y
pueda cargarse en la hoja de
calculo

Se tiene un retraso aproximado de 20 minutos para la
muestra de ultimo corte, durante ese periodo, se
muestra el error.

Not Found

The requested URL was not found on this server.

Aceptado, con
observaciones

PPRO3 - Datos a Publicar deberan publicar
en el sitio oficial, de donde se distribuiran
a los sitios replicantes de informacion
oficial deben contener los siguientes
valores

La lista de valores a publicarse como parte de esta
prueba en el sitio oficial desde donde se replicara hacia
los difusores, debe incluir los siguientes valores:

a) Lista nominal;

b) Lista nominal de las actas contabilizadas;

c) Participacidn ciudadana;

d) Datos capturados, en el caso del total de votos asentado,
Unicamente se publicard en la base de datos descargable
del portal del PREP. Este dato no deberd utilizarse para
calcular los agregados publicados en el portal;

e) Datos calculados;

f) Imagenes de las Actas PREP;

g) Identificacién del Acta PREP con inconsistencias, asi
como el porcentaje de actas con inconsistencias con
respecto al total de actas esperadas;

h) En su caso, el resultado de las consultas populares;

i) Las bases de datos con los resultados electorales
preliminares, en un formato de archivo CSV y de acuerdo
con la estructura establecida por el Instituto, y

Estos valores deberan estar
incluidos en el portal de
publicacién del PREP de la OPL
bajo auditoria.

Se tienen problemas de comunicacion por causas
geograficas o climaticas entre algunos CATD y el sitio
centralizado de publicacion/difusion.

Un porcentaje pequefio de actas capturadas por
medio de la aplicacién movil no se mostraron en el
ultimo simulacro.

Para una parte de las actas, se tiene un retraso para
el despliegue de la digitalizacion, durante ese tiempo
se muestra un error de archivo no encontrado.

La descarga de base de datos en formato CSV tiene
un retraso aproximado de 20 minutos contra el corte
relacionado, durante ese tiempo se muestra error de
descarga.

Aceptado, con
observaciones
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j) Hash o cddigo de integridad obtenido a partir de cada
imagen de las Actas PREP, con el estandar definido por el
Instituto.

Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados Pruebas ejecutadas Criterio de Aceptacion Comentarios Resultado
Entrar a la pagina de publicacién de la OPL para verificar
la existencia de los siguientes elementos de navegacion
en la pagina principal: Los elementos deberan existir
PPRO4 — Requerimientos de portal WEB a)  Encabezado d)  Conoce los resultados dentro del portal siguiendo los Aceptado
para publicacién — Interfaz Principal b)  Mend izquierdo de tu casilla lineamientos y guias establecidos P
colapsable. e) Estadistica de la Entidad por el INE
c) Avance de Entidad f) Pie de pagina (footer)
Entrar a la pagina de publicacidn de la OPL para verificar
la existencia de los siguientes elementos en el
encabezado
d) Debe incluir Logo PREP
a) Acceso a preguntas , -
frecuentes y OPL Los elementos deberan existir
PPRO5 — Requerimientos de portal WEB e)  Botdn deregreso a dentro del portal con los colores y
R b)  Acceso a Centro de o , Aceptado
para publicacion — Encabezado ayuda inicio guias que se establecen en el
§ . f) Acceso directo a anexo de este documento
c) Configuracidn visual ~ L
. pestafias por eleccion
(tamafio y formato
g) Acceso a la Base de
claro/oscuro)
datos
Entrar a la pagina de publicacién de la OPL y moverse
hacia la esquina superior izquierda para que aparezca el
menu colapsable
P ) Los elementos deberan existir
L a) Acceso directo votos por .
PPRO6 — Requerimientos de portal WEB Candidatura c)  Detalleporcasilla | dentro del portal con los colores y Aceptado
para publicacién — Menu Colapsable ) d)  Detalle por Distrito | guias que se establecen en el P
b) Acceso directo votos por ~,
i - e)  Seccién anexo de este documento
partido politico y X
K . f) Casilla
candidatura Independiente
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Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios

Resultado

Controles Especificados

Pruebas ejecutadas

Criterio de Aceptacion

En la seccidn de Avance Entidad deben existir los . -
siguientes elementos Los elementos deberan existir
PPRO7 — Requerimientos de portal WEB ’ dentro del portal con los colores y
blicacis A tidad a) Actas Capturadas c) Indicador del Corte 3 tabl | Aceptado
para publicacion — Avance entida b) Participacién ClOudadana d) Botdn Actualizar gulas que se establecen en &
anexo de este documento
En el portal, el usuario consultard resultados de la casilla
de su interés con los siguientes elementos Los elementos deberan existir
_ . Signo Int .
PPRO8 Squtlerlmlentos de portal WEB a) igno In errogaf:fon d)  Botén de Consulta deptro del portal con los colores y Aceptado
para publicacion — Resultados Tu Casilla b)  Campo de Seccién ) Aviso Privacidad guias que se establecen en el
c)  Campo Primer Apellido anexo de este documento
Entrar a la pagina de para verificar la existencia de los
totales en porcentajes, graficos y listas: Los elementos deberan existir
PPR09 - Requerimientos de portal WEB a)  Actas d)  Participacién dentro del portal con los colores y Aceptado
para publicacion — Estadistica de Entidad b)  Actas contabilizadas e)  Votos guias que se establecen en el P
c) Lista Nominal f) Total, de Votos anexo de este documento
Entrar a la pagina de publicacion de la OPL para verificar
la existencia del pie de pagina en el portal con los , -
L Los elementos deberan existir
. siguientes elementos
PPR10 — Requerimientos de portal WEB a)  Participacion dentro del portal con los colores y Aceptado
para publicacion — Pie de Pagina (footer) b)  Votos guias que se establecen en el P
¢ Total, de Votos anexo de este documento
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Pruebas del Proceso Publicacion de Resultados (PPR)

Controles Especificados

PPR11 - Requerimientos de portal
MOVIL para publicacidn — Interfaz
Principal

Pruebas ejecutadas
Entrar a la pagina de publicacion de la OPL para verificar
la existencia de los siguientes elementos de navegacion
en la pagina principal:

a) Encabezado d) Encabezado

b) Menu izquierdo e) Menu izquierdo
colapsable. colapsable.

c) Avance de Entidad f) Avance de Entidad

\ Criterio de Aceptacion

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

Comentarios

El mend colapsable esta del lado derecho

Resultado

Aceptado, con
observaciones

PPR12 - Requerimientos de portal
MOVIL para publicacién — Encabezado

Entrar a la pagina mévil del PREP para verificar la
existencia en el encabezado de estos elementos:

a) Nombre del sitio con el nombre del estado en auditoria
b) Logo del PREP local

c) Menu desplegable

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

Aceptado

PPR13 — Requerimientos de portal
MOVIL para publicacién — Menu
Desplegable

Entrar a la pagina movil del PREP y verificar en el menu
desplegable los siguientes elementos:

a) Tipo de Eleccion
b) Mi casilla
c) Preguntas frecuentes

d) Centro Ayuda
e) Tema y tamafio caracter

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

“Mi casilla” se encuentra dentro de la opcién
“Avance entidad”

“Preguntas frecuentes” y “Centro de ayuda” se
encuentran en pie de pagina

Faltan tema y tamafio de caracter

El portal movil es un sitio responsivo

Aceptado con
observaciones

PPR14 - Requerimientos de portal
MOVIL para publicacién — Menu
Desplegable > Mi Casilla

Entrar a la pagina mavil del PREP y verificar en el menu
desplegable en la opcidn de Mi casilla los siguientes
elementos:

a) Aviso de Privacidad d)
b) Instruccion e)
c) Ejemplo de credencial

Consultar
Aviso de privacidad al
consultar

para votar f) Flecha de regreso

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

“Mi casilla” se encuentra dentro de la opcién
“Avance entidad”

Faltan elementos b, c, ey f

Aceptado con
observaciones
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Pruebas del Proceso Publicacion de Resultados (PPR)

Comentarios

Resultado

Controles Especificados

PPR15 — Requerimientos de portal

Pruebas ejecutadas
Entrar a la pagina movil del PREP en la seccion de Avance
Entidad y verificar la existencia de los siguientes
elementos:

Criterio de Aceptacién

Los elementos deberan existir

< s a)  Actas dentro del portal con los colores
MOVIL para publicacién — Avance - , P ¥ Aceptado
Entidad capturadas ¢)  Ultimo corte guias que se establecen en el
b) Participacion d) Botdn actualizar anexo de este documento
Ciudadana
Entrar a la pagina movil del PREP en la Consulta de
o Votacion y verificar la existencia los siguientes elementos: Los elementos deberan existir
PPR16 — Requerimientos de portal ) L -
. L, a) Votos por Candidatura, Distritos o Municipios dentro del portal con los colores y
MOVIL para publicacién — Consulta de ) . ) ) , Aceptado
L, b)  Votos por Partido Politico y Candidatura Independiente guias que se establecen en el
Votacioén s o "
c) Distrito, Municipio o Demarcacion anexo de este documento
Entrar a la pagina movil del PREP en la Estadistica Entidad
y verificar la existencia de los siguientes elementos:
a) Actas L | tos debers isti
. os elementos deberan existir
PPR17 - Requerimientos de portal b) Acas dentro del portal con los colores
MOVIL para publicacién — Estadistica contabilizadas c)  Lista Nominal . P y Aceptado
; ) T guias que se establecen en el
Entidad por casillas d) Participacidn ciudadana

urbanas y no
urbanas

anexo de este documento

PPR18 — Requerimientos de portal
MOVIL para publicacién — Pie de pagina
(footer)

Entrar a la pagina movil del PREP e ir al pie de pagina
(seccidn inferior) y verificar la existencia de los siguientes
elementos:

a) version de

escritorio )
e) Nombre del Instituto Local
b) Leyenda . .
f) version de los servicios
c) Logos de la OPL ) X
X g) botén para compartir
d) Aviso de
privacidad

Los elementos deberan existir
dentro del portal con los colores y
guias que se establecen en el
anexo de este documento

Faltan elementos a y f.

Aceptado, con
observaciones
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4.5 Casos de Uso

Estos casos de uso se probaron sobre ambiente controlado de pruebas en red local (pruebas de laboratorio)

Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Gobernatura

Controles Especificados Casos de Uso (Escenarios PREP) Criterio de Aceptacion Comentarios Resultado

PFD-01 Gobernatura—1 C1y C2 coinciden Sin comentarios. Aceptado
PFD -02 Gobernatura -2 CloC2igualaC3 Sin comentarios. Aceptado
PFD-03 Gobernatura -3 C1y C2 coinciden Sin comentarios. Aceptado

Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Diputaciones

Controles Especificados Casos de Uso (Escenarios PREP) Criterio de Aceptacion Comentarios Resultado
PFD-04 Diputaciones — 1 CloC2igualaC3 Aceptado
. . Captura en aplicacion mévil, C1 | Prueba realizada en red local de pruebas
PFD - 05 Diputaciones — 1 o o Aceptado
y C2 coinciden preliminares, captura sale rotada 90 grados
. . Captura en aplicacion mévil, C1 | Prueba realizada en red local de pruebas
PFD - 06 Diputaciones — 1 o o Aceptado
0 C2 coinciden con C3 preliminares

b4
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Pruebas del Proceso Publicacion de Resultados (PPR) Escenario — Ayuntamientos

Controles Especificados Casos de Uso (Escenarios PREP) Criterio de Aceptacion Comentarios Resultado

Captura en aplicacion mévil, no .
Prueba realizada en red local de pruebas

PFD -07 Ayuntamientos — 1 coinciden las 3 capturas, se o Aceptado
L preliminares
turna a CCV para resoluciéon
. Captura en aplicacion mévil, C1 | Prueba realizada en red local de pruebas
PFD - 08 Ayuntamientos — 2 Aceptado

coincide con C2 preliminares

. No coinciden las 3 capturas, se . .
PFD -09 Ayuntamientos — 3 L, Sin comentarios. Aceptado
turna a CCV para resoluciéon

5 Validacion Sistema Informatico e Integridad PREP y BD

Al momento de presentacion de este reporte no se ha realizado la verificacion de cédigo a través de hash debido a modificaciones en
configuracion y codigo para subsanar observaciones sobre el dltimo simulacro.

La base de datos se mostrd en ceros para el sitio de difusién durante el ultimo simulacro. El IEPC declara que el proceso de puesto en cero de la

base de datos empieza en los CATD y luego se refleja en el sitio principal, por lo que, si el sitio principal se muestra en ceros, significa que los
CATD estdn en ceros también.

b4
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6 Pruebas sobre infraestructura de CATD
Se hicieron pruebas sobre 6 CATD. La configuracion de todos y cada uno de los CATD es similar, por lo que los resultados presentados aplican a
todos los CATD analizados.

Dado que la configuracién de las computadoras en cada CATD es idéntica, las herramientas Medusa, Zap y OpenVAS se ejecutan sobre una
maquina seleccionada aleatoriamente, con el entendido de que los resultados aplican a todas las computadoras.

Teniendo conexion directa a la red local de cada CATD se corrieron las siguientes pruebas:

e Deteccién de puertos de red abiertos
e Vulnerabilidad de contraseiias
e Vulnerabilidad de aplicacién web

Se hacen escaneos de vulnerabilidad sobre la aplicaciéon web de acopio, digitalizacién, captura y validacion utilizando la herramienta ZAP. Se
reportan vulnerabilidades de criticidad alta y media. Todas las vulnerabilidades encontradas son solventables por medio de configuraciony
actualizacién. Se recomienda atacar las vulnerabilidades medias y altas por medio de aplicacidn de las configuraciones y actualizaciones
adecuadas.

Accién tomada por IEPC: No aplica, se declara que es un sistema privado, controlado, cerrado y sin acceso del exterior. Se declara aceptacién
de riesgo.

Vulnerabilidades de sistema operativo

Se hacen escaneos de vulnerabilidades sobre el sistema operativo anfitrion de una computadora del centro de acopio. Se reportan
vulnerabilidades de criticidad alta y media. Todas las vulnerabilidades encontradas son solventables por medio de configuracién y actualizacion.
Se recomienda atacar las vulnerabilidades medias y altas por medio de aplicacién de las configuraciones y actualizaciones adecuadas.

@

IEPC
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Accién tomada por IEPC: No aplica, se declara que es un sistema privado, controlado, cerrado y sin acceso del exterior. Se declara aceptacién
riesgo.

6.1 Pruebas sobre infraestructura de sistema de difusion en nube
Se hicieron pruebas sobre la direccién IP publica disponible. Se reportan vulnerabilidades de criticidad alta y media.

Vulnerabilidades encontradas en servidor de nube

Accion tomada por IEPC: Se endurece version especifica de servidor Web Apache y se declara que el riesgo de falla por configuracion o
funcionalidad por cambio de versidn es mayor que el riesgo de explotacién.

Otras vulnerabilidades encontradas

Accidn tomada por IEPC:
e Se configura certificado de seguridad en dominio https://prep2021-gro-opl.mx/

e |EPC declara que listado de carpetas se deshabilitard para jornada electoral

7 Analisis Vulnerabilidades Infraestructura PREP
En esta seccidn se presenta un resumen, en funcién de los resultados y revision de hallazgos, da los resultados de esta y su cumplimiento, asi
como hallazgos por clasificacion que se dé.

7.1 Pruebas Revision Configuraciones
Para estas pruebas, en adicion a que el personal técnico de la IEPC Guerrero proporcione la configuracion en linea de comando o por interfase
grafica para revisidn, el ente auditor utilizd las herramientas necesarias para detectar mediante escaneos a los activos, las vulnerabilidades que
puedan existir en los activos que pertenecen al PREP

bd
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Resultados Preliminares Revision de Configuraciones

Pruebas ejecutadas o

Criterio de Aceptacidn

Comentarios

Resultado

SP101 - Validar que la
configuracién de los
equipos de red siga
mejores practicas y no haya
inconsistencias en esta

descripcion

Revisar que la configuracion bloquee
puertos no usados, niegue por
definicidn servicios y protocolos no
utilizados

La configuracién debe tener
incorporada la limitacién de protocolos,
direcciones que no se estén usando en
la jornada electoral 2021

Aceptado

SPI02 - Los equipos de
comunicaciones solo
podran ser accesibles
desde la red interna y con
protocolo seguro (SSH).

Hay que confirmar que el acceso a
los equipos de comunicaciones y
redes solo se pueda dar por medio
de SSH y no bajo otro protocolo
(TELNET, HTTP u otro)

Acceso a los equipos de
comunicaciones (FW, SW, Router) solo
debe ser posible desde la red interna de
la OPL

El acceso a la configuracion
de los equipos de
comunicaciones es a través
de WUI

Aceptado con observaciones

SPI03 - Equipos de ruteo y
switches deberan tener
versiones de sistemas
operativos actualizados y
bajo soporte

Obtener las versiones de los equipos
de ruteo y switcheo para confirmar
que las versiones son actuales y aun
disponibles (no descontinuadas)

Las versiones de estos equipos deben
estar aun en soporte por el fabricante

Los dispositivos son nuevos
y tienen el dltimo firmware
disponible del fabricante,
pero ya estan fuera de
produccién

Aceptado con observaciones

SPI04 - Equipos de
comunicaciones y redes

Confirmar contratos de soporte y/o

Debera haber un contrato de soporte

Se tienen dispositivos de

deberdn estar con soporte . por un tercero o bien equipo en frio repuesto disponibles por Aceptado
. equipo de reemplazo en caso de falla . L
y/o sustitucion en caso de que pueda instalarse en caso de falla. region
falla
Existencia de redundancia de sistemas
SP105 - El sistema PREP Entrar al equipo de comunicacionesy | de comunicaciones para continuidad de
debera contar con verificar la existencia de dos enlaces, captura. Se tienen enlaces con Aceptado
esquema de redundancia configurados ya sea de manera Verificar tiempos de convergencia proveedores diferentes P
de comunicaciones activo-activo o activo-standby (desde caida hasta recuperacion)
durante simulacro
. Verificar que exista una planta . . A
SP106 — El sistema PREP g . P Existencia de planta eléctrica para en
, generadora eléctrica con UPS que Se cuenta con plantas
deberd contar con . . . caso de corte. ;
mantenga ininterrumpido el flujo generadoras de gasolina Aceptado

redundancia eléctrica en
caso de caida o fallas en la

eléctrico en caso de falla de la red
publica.

Verificar tiempos de corte (desde caida
hasta recuperacién) durante simulacro

para emergencia
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red eléctrica durante la
jornada electoral

SP107 - Los activos
involucrados en el PREP
deberan de tener
habilitado la funcién de
bitacora (logging) para
guardar eventos

Entrar a los distintos activos y
verificar la configuracion y directorios
donde se guarda la bitacora que esta
esté habilitada

La funcidn de bitacora debera estar
habilitada y sus archivos creados

Aceptado

7.2 Pruebas Controles Fisicos

Resultados Preliminares Pruebas Controles Fisicos

SP108 - Los sistemas

involucrados del PREP
deberdn tener un centro de
control y comando que
permita el monitoreo de sus
sistemas

Pruebas ejecutadas o descripcion

Validar la existencia de un centro que
permita la visualizacidn de la operacion y
su desempefiio y que desde este se pueda
visualizar la totalidad de los elementos del
sistema PREP

Criterio de Aceptacion

Existencia de un centro o grupo que se
dedique a monitorear el funcionamiento
adecuado de los sistemas del PREP

Comentarios

Se tiene un grupo dedicado a soporte
en Oficinas Centrales 3er piso

\ Resultado

Aceptado

SPI09 - En los centros de
captura no debe haber redes
inaldmbricas que conecten la
infraestructura de captura o
del OPL.

Escanear las redes inaldmbricas para
asegurar que no haya acceso a la red de
estaciones de captura

De haber redes inaldmbricas en los
centros de captura, estas redes no
pueden tener acceso a la red de captura

Se hizo escaneo de redes Wifi

Aceptado

SPI10 - La infraestructura de
los ambientes de desarrollo
debe estar segregada de la
infraestructura de ambientes
operativos

Debe validarse que los ambientes de
produccién y de operacion sean distintos
y estén por separado

Los ambientes deben ser distintos y debe
haber una clara segregacion légica y/o
fisica entre estos ambientes.

Centro de desarrollo se encuentra en
el IPN, fuera de IEPC

Aceptado

SPI11 - El sistema debe tener
recursos dedicados por lo que
no debe compartir recursos
con otros sistemas o

El ambiente operativo del PREP en
evaluacién no debe compartir recursos
con otros sistemas o plataformas, sus
recursos deben ser Unicos.

Validacidn que el ambiente es Unico y
que no hay comparticion de recursos con
otras plataformas.

Se tiene contrato con Google Cloud a
través de un partner. La
infraestructura virtual es de uso
exclusivo del PREP Gro.

Aceptado
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plataformas ajenos al PREP en
evaluacién

Este control aplica primordialmente hacia
estados donde hay terceros involucrados
en el desarrollo de PREP que lo hacen
para otros estados

SPI12 - Controles de acceso

El centro de captura deberd estar
resguardado con entrada controlada para

El control puede ser manual (registro),

Se mostré procedimiento

;s . . . s documentado en el Plan de Seguridad Aceptado
fisico a los centros de captura | evitar que haya personas ajenas a los tarjeta, o pase para apertura automatica del PREP
trabajos durante la jornada
L . . Las estaciones de captura deberan , .
SPI13 - Control de acceso al Las aplicaciones que se estén utilizando .. P L Se mostré procedimiento
- . . . . contar con el minimo de privilegios y un .
sitio donde esta la para la jornada deberan estar activados . L documentado en el Plan de Seguridad | Aceptado
. L control de contenido y de navegacion en
infraestructura del PREP sus puertos y no otros distintos a estos. Internet del PREP
SPI14 - Verificar si hay Debe haber un lugar donde registrar . . - . Se mostré procedimiento
. . ‘. Registro de equipos moviles para evitar .

control de acceso a teléfonos | equipos moviles para control del acceso documentado en el Plan de Seguridad Aceptado

moviles

de estos

tenerlos en el area de captura

del PREP

7.3 Pruebas Escaneo Vulnerabilidades de Activos

Prueba

Resultados Preliminares Escaneo Vulnerabilidades de Activos

Pruebas ejecutadas o descripcion

‘ Criterio de Aceptacion Comentarios

Resultado

SPV01 — Escaneo de los
activos dentro de lared o
segmento del PREP. Los
activos deben estar
justificado en cuanto a su uso

Entrar y escanear y listando los diversos activos
del PREP para la cual debe existir la justificacién
de cada uno de ellos por parte de la OPL

Todos los activos listados deberdn estar
justificados con el servicio que desempefia
dentro de la funcion del PREP

Ver pruebas
CATD

SPV02 — Escaneo de los
puertos o servicios
habilitados en los activos de
la red o segmento del PREP
debe estar justificado en
cuanto a su uso

Entrar y escanear y listando los diversos puertos
de los activos del PREP para la cual debe existir
la justificacidn de cada uno de ellos por parte de
la OPL

Todos los puertos o servicios listados en los
distintos activos deberan estar justificados
con el servicio que desempeiia dentro de la
funcién del PREP

Ver pruebas
CATD

SPV03 — El escaneo de
servicios hecho a la
infraestructura no debe no
debe tener existencia de

Mediante escaneo vulnerabilidades obtener las
vulnerabilidades de los activos (sistemas
operativos y aplicaciones) relacionados con el

Las aplicaciones y los sistemas operativos no
deben tener vulnerabilidades criticas ni altas.
Si tienen nivel medio, debera existir
contramedidas para esta. La lista completa

Ver pruebas
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vulnerabilidades altas (7.0 — PREP listando de por la criticidad especificada de vulnerabilidades debe estar notificada
8.9) o Criticas (9.0 — 10) por el estandar CVSS hacia la parte responsable del OPL.
basados en la clasificacion
estandar CVSS
SPV04 — El escaneo de .
.. Revisar en los resultados del escaneo que no
servicios hechos a la . . ., . -
. haya explotaciones publicadas contra las En la obtencién de la lista de vulnerabilidades
infraestructura no debe tener i , . ., . Ver pruebas
. . vulnerabilidades encontradas. De ser asi se no debe haber ninguna explotacion existente
explotaciones (exploits) - CATD
deberan listar y comprobar que estas son para estas.
desarrollados contra la
. explotadas en los controles SPP
infraestructura.
Los hallazgos de este escaneo no deberan ser
SPVO05 — Listar mediante un Mediante escaneo de vulnerabilidades y/o de severidad critica o alta. De haber nivel
escaneo de los servidores software de tipo DAST (para pruebas dinamicas medio, debera existir contramedidas para Ver pruebas
WEB las vulnerabilidades que | de seguridad de aplicacidn) obtener las esta. La lista completa de vulnerabilidades CATD
pueda haber en estos vulnerabilidades de los servicios WEB debe estar notificada hacia la parte
responsable del OPL.
SPV06 — EL sitio d . . . L, . .
L stHio e, Se confirmard que el sitio de publicacién tenga . . . Certificado configurado en
publicacidn debera tener un - " Certificado expedido e instalado y protocolo
e . un certificado valido y que el protocolo de SSL . . https://prep2021-gro- Aceptado
certificado y tener habilitado . . de cifrado deberd ser TLS1.2 o mayor
. exista (El escaneo se harda desde Internet) opl.mx/
protocolo de cifrado

7.4 Pruebas CATD

Se hicieron pruebas iguales en los CATD de los distritos 03, 04, 07, 08, 19 y 24. Los resultados aplican a todos los CATD, con ciertas excepciones
marcadas.

Dominio: Comunicaciones

Controles Especificados S/N/Numero Comentarios

Enlaces funcionando Si, 2 enlaces 2 enlaces exclusivos para PREP, enlace de oficina disponible como 32 redundancia

b4
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Firewall/Gateway con balanceo de carga/failover para 2 enlaces.

Firewall/Router/Modem/BAMSim Si, 1 firewall
Equipos de comunicaciones accesibles desde la LAN por i

I
protocolo seguro
Conexién VPN Si OpenVPN configurada en cada nodo en la maquina virtual
Configuracion enlaces: (A-A), (A-P) A-P
Centro de ayuda/apoyo de Tl con comunicacién hacia los . .

Si Soporte centralizado

distintos centros en el estado

Controles Especificados

Dominio: Fisico

S/N/Numero

Comentarios

Verificar si los UPS tienen capacidad suficiente para respaldar el equipo conectado por el
tiempo requerido para accionar el procedimiento de encendido de las plantas de respaldo.

Cuenta con No-Break o UPS (por equipo o general) Si, 6 UPS
Hay que considerar que, en espacios reducidos, mal ventilados o con mala disipacién de
temperatura, un UPS puede fallar por la sobre demanda de un CPU queriendo disipar mas
temperatura.
Equipos con conexidn por cable Si, todos
20
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Equipos sin tarjeta inalambrica o desactivada Si, todos Todos los equipos tienen desactivadas las tarjetas inaldambricas
Cantidad de equipos en el CATD 9 computadoras, 3 escaner
Cuenta con Scanner adecuado a las AEC Si La calidad y velocidad de escaneado es adecuada para la digitalizacion de las boletas

Cuenta con adecuacidn para conectar planta eléctrica en . L L .
) Si Procedimiento manual, se cuenta con 2 plantas eléctricas de emergencia
caso de falla de energia

Se tiene la politica de restringir el acceso a solamente las personas que participardn en el

Control de acceso de personas a los CATD Si
PREP.
Control de dispositivos moviles en el CATD que no i Se tiene la politica de recoger todos los equipos mdviles de las personas que participardn en
|
pertenezcan al proceso el PREP.
Espacio dedicado exclusivo para el ejercicio del PREP, con instalacién eléctrica y de
Instalaciones adecuadas, seguras Si comunicaciones adecuadas a las necesidades del equipo computacional instalado y del
sistema de distribucién de informacidn configurado.
Mobiliario completo Si

Dominio: Fisico

Controles Especificados S/N/Numero Comentarios

Acceso de usuario limitado al equipo Si El usuario tiene acceso a otras aplicaciones no criticas sin afectacion para proceso PREP

b4

IEPC

GUERRERO

21



Auditoria Seguridad de Informacion

Tecnologico IEPC Guerrero 2021

de Monterrey

Usuario sin permiso de navegacion en internet No Usuario con acceso sin restricciones a internet

Acceso de usuario solo a la aplicacién del PREP Si El usuario tiene acceso a otras aplicaciones no criticas sin afectacion para proceso PREP
Equipos sin carpetas compartidas Si

Restriccidn de acceso a Internet No Usuario con acceso sin restricciones a internet

Restriccidn a funciones administrativas en las

computadoras de capturistas Si Si, se requiere contrasefia de administrador

Restriccion de acceso a otras aplicaciones Si El usuario tiene acceso a otras aplicaciones no criticas sin afectacidn para proceso PREP
Restriccion a almacenamiento externo (USB/CD/DVD) Si

Redes inaldmbricas restringidas Si No se tienen redes inaldmbricas conectadas a la red de PREP

Sistema operativo actualizado Si Actualizacién no critica pendiente

Dominio: Fisico

Controles Especificados S/N/Numero Comentarios

Procedimiento de accion por contingencia eléctrica Si

b4
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Procedimiento de accion por caida de red Si
Procedimiento de verificacion de hash No aplica Proceso automatico y centralizado
Procedimiento de verificacion de base de datos Si

vacia

Se recomienda homologacidn, documentacion y distribucién de procedimientos de contingencia entre todos los CATD para evitar el riesgo de

interpretacion errénea o accion discrecional por parte del personal a cargo.

7.5 Pruebas Soporte Operativo

Resultados Preliminares Pruebas de Controles del Soporte Operativo

Prueba Criterio Aceptacion Criterio Aceptacion Comentarios Resultado
PRSO1 - La OPL debe tener - . . . .
o Verificar con la OPL la existencia de los Debe haber un manual disponible para el , e
un manual de capacitacion Se mostré manual de capacitacion Aceptado
manuales personal de captura
para el personal de captura
PRS02 - Debe haber un
. " Debe haber un grupo de personas que
centro telefénico para Se revisard con la OPL la forma como se . - -
atiendan llamadas de aclaracion de El centro se encuentra en las oficinas
consultas o dudas en los resuelven dudas o consultas en los . Aceptado
. . dudas o consultas de las distintas fases centrales de IEPC
distintos procesos o distintos procesos del PREP del broceso del PREP
maddulos del PREP P
Existencia de una mesa de servicio o de
PRSO03 - Debe existir un . . . . soporte para resolucién de problemas o Se tiene procedimiento
L Revisar con la OPL la existencia de dicha .
proceso de resolucién de L . dudas en los distintos procesos del PREP, | documentado en el Manual de
. . . organizacién que permita resolver , ., - . Aceptado
inconsistencias al momento asi como resolucidn de las Operacién y se tiene un Centro de
problemas de captura . . . e
de captura de acta inconsistencias al momento de la Ayuda en el sitio web
captura.
PRS04 - Contratos de . Existencia de un contrato de soporte
Se deberd comprobar los contratos de L . .
soporte externo en caso de valido durante la fecha de la jornada Sistema elaborado por tercero, pero .
. soporte externo en caso de No aplica
eventualidades sobre las eventualidades en caso de que el electoral para el soporte del a el soporte lo da el IEPC
plataformas operativas que 9 plataforma PREP de la OPL.
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se utilizan en el PREP (para | sistema PREP haya sido elaborado por un
sistemas desarrollados por | tercero
terceros)
PRSO5 - Tener los
contratos con los Verificar con la OPL la existencia de Tener contrato valido con soporte y con
proveedores de contratos existentes con la matriz de los procesos de reporte en caso de Se tiene convenio de atencion con
telecomunicaciones escalacion y tiempos de resolucion por eventos, asi como los niveles de servicio Telmex y CFE, evidencia disponible Aceptado
(primario y secundario) con | parte del proveedor de para resolucion de incidentes en caso de | por oficio y correo electréonico
los mapas de escalacién de | telecomunicaciones. que se llegue a reportar algo
ellos para reportar eventos
PRS06 — Tener los
contratos con los - . .
, Verificar con la OPL la existencia de .
proveedores de nube, asi . . Tener contrato valido con soporte y con
. contratos existentes con su matriz de
como los procedimientos . . . los procesos de reporte en caso de . .
escalacion y tiempos estimados de , . - Se tiene soporte extendido con
de reporte en caso de .. eventos, asi como los niveles de servicio . Aceptado
. . resolucién por parte del proveedor de ., L Xertica, partner de Google Cloud
eventos hacia ellos. (si se . - para resolucidn de incidentes en caso de
P nube (si se esta utilizando Nube como
esta utilizando Nube como o . que se llegue a reportar algo
o . repositorio operativo del PREP)
repositorio operativo del
PREP)
PRS07 —Tener la
documentacion del sistema . . . .
. Verificar con la OPL la existencia de dicho . . . .
PREP de la OPL actualizado . Mostrar evidencia de la existencia del , L .
documento de arquitectura 'y Se envia documentacién del sistema Aceptado
y en resguardo por los L . documento
i modelacion del sistema
encargados del area de
tecnologia de la OPL

8 Planeacion de las pruebas
La infraestructura del centro de difusién se encuentra ubicada en un centro de datos con acceso compartido perteneciente a Google Cloud

Platform. Se hace uso de servidores virtuales y redes privadas virtuales para implementar la arquitectura completa del sitio de difusiony
publicacidn de resultados.
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IMPORTANTE: Realizar ataques de negacion de servicio dedicado o distribuido hacia infraestructura que no es propia sin la debida
autorizacion se considera un delito.

8.1 Excepciones

La politica de uso aceptable de Google Cloud Platform (Acceptable Use Policy — AUP) restringe las pruebas de negacion de servicio por la posible
interferencia del servicio para terceros usuarios, y las considera una falta mayor a los Términos de Servicio del contrato, pudiendo incluso caer en
condiciones de indemnizacidn monetaria o de indole legal. Debido a esta situacion y con la autorizacion debida por el responsable del PREP en
IEPC Guerrero, las pruebas DOS no se llevardn a cabo contra la infraestructura del sitio de difusién del PREP.

Se revisa el esquema de proteccién que Google Cloud Platform ofrece a través de su producto Cloud Armor para infraestructura virtual
hospedada en sus centros de datos, asi como los controles complementarios a tener en el manejo de un ataque DOS/DDOS.

9 Conclusiones
Al final del dltimo simulacro se tienen las siguientes observaciones:

1. Dos distritos no se pudieron conectar por cuestiones climaticas y geograficas, considerar que esta situacion puede repetirse durante la
jornada electoral. El IEPC declara que puede tomar medidas alternativas ante estas situaciones.

2. Se observaron algunos casos de actas cargadas por medio de la aplicacion mévil donde no se desplegd la imagen digitalizada en el sitio.
Hay un desfase de los tiempos de sincronizaciéon entre el despliegue en sitio de publicacidn, el despliegue de las actas digitalizadas y el
archivo de base de datos en CSV, por lo tanto, la informacién electoral puede mostrar inconsistencias por esta diferencia en
sincronizacién.
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