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Presentacion

El 10 de febrero de 2014 fue publicada en el Diario Oficial de la Federacion la
Reforma Constitucional en materia Politico-Electoral, de la cual surge el Instituto
Nacional Electoral como autoridad rectora del Sistema Electoral Nacional.
Siguiendo con el redisefio del sistema electoral mexicano, propuesto en dicha
reforma, se otorgaron nuevas atribuciones al INE con la finalidad de homologar los
procedimientos electorales y de esta manera, garantizar altos niveles de calidad de
la democracia electoral en México. Una de estas nuevas atribuciones es la de emitir
las reglas, normas, formatos y lineamientos a los cuales se deben apegar, tanto el
mismo INE, como los Organismos Publicos Locales.

Conforme a lo anterior, el Consejo General del INE aprob6é mediante el Acuerdo
INE/CG661/2016, el Reglamento de Elecciones (RE) y, en materia del Programa de
Resultados Electorales Preliminares (PREP), sus modificaciones por medio de los
acuerdos INE/CG565/2017, INE/CG164/2020, INE/CG1690/2021 e
INE/CG825/2022, que tienen por objeto regular las disposiciones aplicables en
materia de instituciones y procedimientos electorales, asi como la operacion de los
actos y actividades vinculados al desarrollo de los procesos electorales que
corresponde realizar, en el ambito de sus respectivas competencias, al INE y a los
OPL de las entidades federativas, entre ellas, las relativas a la implementacion del
PREP.

En este sentido, el PREP es el mecanismo de informacion electoral previsto en la
Ley General de Instituciones y Procedimientos Electorales, el RE y la Ley de
Instituciones y Procedimientos Electorales del Estado de Guerrero, encargado de
proveer los resultados preliminares y no definitivos, de caracter estrictamente
informativo a través de la captura, digitalizacion y publicacién de los datos
plasmados en las Actas de Escrutinio y Computo de las casillas que se reciben en
los Centros de Acopio y Transmision de Datos (CATD).

Este mecanismo, permite dar a conocer, en tiempo real a través de Internet, los
resultados preliminares de las elecciones desde la misma noche de la Jornada
Electoral, su objetivo es el de informar oportunamente garantizando la seguridad,
transparencia, confiabilidad, credibilidad e integridad de los resultados y la
informacion en todas sus fases al Consejo General del Instituto, los partidos
politicos, coaliciones, candidatos, medios de comunicacién y a la ciudadania.

Ahora bien, el articulo 354, numeral 1 del Reglamento de Elecciones establece el
seguimiento que el Instituto Nacional Electoral dara en cuanto al disefo,
implementacion y operacion del Programa de Resultados Electorales Preliminares
que lleven a cabo los Organismos Publicos Locales, y el numeral 2 del mismo
articulo, establece la obligatoriedad en cuanto a la elaboracion y presentacion del
presente informe. En cuanto a su periodicidad, en el entregable 3 del articulo 33 del
Anexo 13 del mismo ordenamiento, se establece que el informe debe presentarse
mensualmente, a partir de nueve meses antes del dia de la jornada electoral.
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Con base a lo anterior, se reportan las actividades relacionadas con el mes de
marzo.

El informe se presenta bajo el formato elaborado por la Unidad Técnica de Servicios
de Informatica del Instituto Nacional Electoral, que consta de los siguientes
apartados:

Comision Especial de Seguimiento, Implementacion y Operacién. Comprende
las actividades realizadas por la Comisidn, la cual fue creada con el objeto de dar
seguimiento puntual a los procesos de desarrollo, actualizacion y pruebas del
sistema PREP, para su implementacion y operaciéon en el Proceso Electoral
Ordinario de Diputaciones Locales y Ayuntamientos 2023-2024.

Comité Técnico Asesor del PREP (COTAPREP). Comprende el analisis de los
aspirantes que se registraron para su integracion, incluyendo las actividades de
apoyo a la implementacién del PREP, ademas de documentos como convocatorias,
actas y reuniones de trabajo.

Acuerdos. Se listan los acuerdos que los Organismos Publicos Locales y
considerando la eleccion de que se trate, deberan emitir, de acuerdo al articulo 339
del Reglamento de Elecciones.

Adquisiciones, licitaciones, adjudicaciones directas. Contempla todas aquellas
actividades relacionadas con los bienes y/o servicios a contratar para el disefo,
implementacion y operaciéon del PREP. Se dara cuenta desde el proceso de
contratacion, formalizacion y cumplimiento de servicios.

Recursos humanos. Se incluye al personal de operacién y de apoyo para la
implementacion y operacion del PREP. Engloba las actividades de analisis de los
perfiles requeridos, procedimiento de reclutamiento y seleccion de personal,
ademas de la contratacion y capacitacion pertinente.

Infraestructura. Dentro de este aparatado, se listaran los medios técnicos, servicios
e instalacion necesarias para el disefio, implementacion y operacion del sistema
informatico del PREP.

Centros de Captura y Verificaciéon y Centros de Acopio y Transmision de Datos
(CCV y CATDs). Enmarca las actividades relacionadas con el analisis de
requerimientos de los inmuebles que se ocuparan como CCV y CATDs, asi como
de su habilitacién, instalacién de infraestructura, equipamiento y servicios generales
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requeridos para su operacion durante las actividades de adiestramiento del personal
de operacion, simulacros y jornada electoral.

Desarrollo del Sistema Informatico. Son las actividades relativas de analisis y
desarrollo de los mddulos requeridos para el funcionamiento del sistema
informatico, cumpliendo con las fases del PREP establecidas en el Proceso Técnico
Operativo.

Auditoria. Enmarca las actividades relacionadas con el Ente Auditor, desde el
analisis de los candidatos, establecimiento de contacto, validacién de experiencia,
elaboracién de convenio de colaboracion y anexo técnico, plan de trabajo y
calendario de actividades, inicio de actividades, seguimiento e informe final.

Difusores Oficiales. Actividad relacionada con la publicacion de los resultados
preliminares por medio de terceros que cumplan con lo establecido en el Articulo
353 del Reglamento de Elecciones. Incluye las actividades de preparacion de la
documentacion relacionada, elaboracion, revisidn y difusién de la convocatoria,
invitaciones, recepcidén y revisidon de solicitudes, revision de cumplimiento de
infraestructura necesaria, elaboracion y forma de convenios, entre otras.

Marzo 2024
Periodo o
fecha de R
4 r H P espons
Actividad ejecucion P
able
Inicio
no
DGIS
Elaborar el proyecto de los Planes de = Proyecto de 23 de 2 de COTAPREP
46 - e
Seguridad y Continuidad. Planes Febrero marzo CESIOPRE
P
46.1. | Remision al INE.
Remitir el Instrumento juridico Instrymento DGIS
. Juridico y 26 de 2de
47 celebrado entre el OPL y el ente auditor,
. L Anexo febrero marzo
asi como su anexo técnico. .
Técnico
47.1. | Remision al INE.
Informar sobre el avance en el disefio, 1de 5 de DGIS
48 implementacion y operacién del PREP Informe

(actividades realizadas en febrero). marzo marzo

48.1. Remisioén al INE.
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49

491

50

50.1.

51

51.1.

52

52.1.

53

53.1.

54

54.1.

55

55.1.

55.2.

55.3.
55.4.

56

Periodo o

fecha de R
- i P espons
Actividad ejecucion P
able — able
.. | Térmi
Inicio
no
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina la fecha y hora de Proyecto de 1de 18 de P
inicio de la publicacion de los datos e Acuerdo marzo marzo
imagenes de los resultados preliminares. DGIS
Remision al INE.
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina el numero de
actualizaciones por hora de los datos Proyecto de 1de 18 de P
i . o Acuerdo marzo marzo DGIS
(el numero minimo de actualizaciones
deberan ser tres por hora).
Remision al INE.
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina el numero de P
actualizaciones por hora de las bases Provecto de 1 de 18 de
de datos que contengan los resultados Ac);luerdo marso marzo DGIS
preliminares (el ndmero minimo de
actualizaciones deberan ser tres por
hora).
Remision al INE.
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina la fecha y hora de
publicacion de la ultima actualizacion P'Xgﬁg:g:e r:aclj’:o r1nzrdz% P
de datos e imagenes de los resultados DGIS
electorales preliminares.
Remision al INE.
Seguimiento al proceso de contratacion N/A 1de 15 de DGIS
del personal operativo del PREP. marzo marzo
Seguimiento al proceso de contratacion.
Preparacion de la Prueba de N/A 4 de 29 de DGIS
funcionalidad. marzo marzo COTAPREP

Definicion de fechas y actividades para la ejecucion de pruebas de funcionalidad.

. o tori - . 1de 31de Ente auditor
_Ejecugu_m de la auditoria al sistema Auditoria
informatico. marzo marzo

Pruebas funcionales de caja negra al sistema informatico.

Anélisis de los modulos digitalizacion; captura y verificacion; reportes prensa; administracion;
monitoreo y reportes del coordinador.

Informe parcial de ejecucion de la auditoria.

Atencidn de hallazgos, en su caso.

Contratacion de personal operativo 1de 15 de CcG
N/A
para el PREP. marzo marzo
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Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

56.1. Contratacion por parte del Consejo General.

Capacitacion de personal operativo L 16 de 30 de DGIS
57 para el PREP. CEpEElzET marzo abril

57.1. | Induccion y capacitacion al personal operativo del PREP.
57.2. | Desarrollo de ejercicios diarios.

DGIS
58  Instalacién y habilitacion del CCV. N/A e - &
marzo marzo
58.1. | Adecuacion de los espacios fisicos y eléctricos.
58.2. | Instalacion y configuracion de los equipos de computo.
58.3. | Configuracion de la red.
Preparacion de las bases de datos que DGIS
59 serviran para el llenado de las Actas de N/A 1de 31 de
Escrutinio y Cémputo que se utilizaran marzo marzo

durante la ejecucion de simulacros.

59.1. Generacion de las bases de datos.
59.2. Llenado de las bases de datos.

59.3. Socializacién con las y los integrantes del Organo Superior de Direccién, Representantes,
CESIOPREP y ente auditor, de los resultados esperados relativos a los empates, de conformidad
con el articulo 349 del R.E.

Acuerdos

ACUERDO 068/SE/29-03-2024

POR EL QUE SE APRUEBA EL PLAN DE SEGURIDAD Y EL PLAN DE
CONTINUIDAD DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES DEL PROCESO ELECTORAL ORDINARIO DE DIPUTACIONES
LOCALES Y AYUNTAMIENTOS 2023-2024.
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Avance respecto al Plan de
trabajo para la implementacion
del PREP elaborado por Ila
instancia interna

Periodo o
fecha de
Actividad Entreg ejecucion Respons
able — able
Inicio
no

DGIS
Elaborar el proyecto de los Planes de | Proyecto de 23 de 2 de COTAPREP
46 - N
Seguridad y Continuidad. Planes Febrero marzo CESIOPRE
P

El 01 de marzo, via SIVOPLE, mediante oficio 0725, en cumplimiento al numeral 33,
entregable 16 del Anexo 13 del Reglamento de Elecciones, se remitieron los
proyectos relativos al Plan de seguridad y Plan de continuidad para el Programa de
Resultados Electorales Preliminares para el Proceso Electoral Ordinario de
Diputaciones Locales y Ayuntamientos 2023-2024.

El 14 de marzo de 2024 siguiente, se recibid el oficio INE/UTSI/1489/2024, mediante
el cual, la Unidad Técnica de Servicios de Informatica remite diversas

observaciones, quedando atendidas el 23 de marzo siguiente de acuerdo al oficio
INE/UTSI/1725/2024.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

Remitir el Instrumento juridico DGIS
47 celebrado entre el OPL y el ente auditor, ~nstrumento fZS de 2 de
asi como su anexo técnico. Juridico y ebrero marzo
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Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

Anexo
Técnico

El 06 de marzo, via SIVOPLE, mediante oficio 0795, en cumplimiento al numeral 33,
entregable 15 del Anexo 13 del Reglamento de Elecciones, se remitio la version
final del instrumento juridico celebrado entre este Instituto Electoral y el ente auditor,
asi como el anexo técnico para el servicio de auditoria a la infraestructura
tecnoldgica y el sistema informatico del PREP para el Proceso Electoral Ordinario
de Diputaciones Locales y Ayuntamientos 2023-2024.

13 de marzo de 2024 siguiente, mediane oficio INE/UTSI/1485/2024, la Unidad
Técnica de Servicios de Informatica del INE informd que en relacion a la version
final del instrumento juridico celebrado entre el IEPC Guerrero y el ente auditor, asi
como el anexo técnico para el servicio de auditoria, se tiene por recibido y no se
generan observaciones.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

Informar sobre el avance en el disefio, 1de
438 implementacion y operacién del PREP Informe
(actividades realizadas en febrero).

5 de DGIS
marzo  marzo

El 01 de marzo, via SIVOPLE, mediante oficio 0745, en cumplimiento al numeral 33,
entregable 3 del Anexo 13 del Reglamento de Elecciones, en archivo adjunto, se
remitio el informe correspondiente al mes de febrero sobre el avance en el disefo,
implementacion y operacion del PREP para el Proceso Electoral Ordinario de
Diputaciones Locales y Ayuntamientos 2023-2024.

El 07 de marzo de 2024, mediante oficio INE/UTSI/1377/2024, la Unidad Técnica
de Servicios de Informatica del INE indicé que en relacion al informe
correspondiente al mes de febrero sobre los avances en el disefio, implementacion
y operacion del PREP, solicité remitir a la UTSI el instrumento juridico que se celebre
con el tercero y su anexo técnico, a fin de dar cumplimiento con los establecido en
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el numeral 33, documento 34 del Anexo 13 del RE, solicitud atendida en el mismo
dia.

El 15 de marzo de 2024 siguiente, mediante oficio INE/UTSI/1583/2024, la UTSI
informo que relativo a la remision del instrumento juridico que se celebro con el ente
especializado que da soporte y asesoria en la implementacién y operacion del
PREP, requerido mediante oficio INE/UTSI/1377/2024, se tiene por recibido y no se
generan observaciones.

Periodo o
fecha de
Actividad ejecucion | Respons
able S able
. .| Térmi
Inicio
no
Elaborar el proyecto de Acuerdo por el CESIOPRE
49 que se determina la fecha y hora de @ Proyecto de 1de 18 de P
inicio de la publicacion de los datos e Acuerdo marzo marzo
imagenes de los resultados preliminares. DGIS
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina el numero de
50 actualizaciones por hora de los datos Per():/Eg'Eg:e n:acigo ;2?2% P
(el numero minimo de actualizaciones DGIS

deberan ser tres por hora).

Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina el numero de P
actualizaciones por hora de las bases Pr to d 14 18 d
51 de datos que contengan los resultados ;\)yec o de e e DGIS
cuerdo marzo marzo

preliminares (el ndmero minimo de
actualizaciones deberan ser tres por

hora).
Elaborar el proyecto de Acuerdo por el CESIOPRE
que se determina la fecha y hora de
52 publicacion de la ultima actualizacion Pr:glﬁ(e:'t'SOde r;acggo rlgfzi P
de datos e imagenes de los resultados DGIS

electorales preliminares.

En relacion a los proyectos de acuerdo que se da cuenta en este punto, el 18 de
marzo de 2024, se remiti¢ a la Unidad Técnica de Servicios de Informatica el oficio
numero 0957, mediante el cual relativo al numeral 33, entregables 17, 18, 19 y 20
del Anexo 13 del Reglamento de Elecciones, se remitid, de nueva cuenta, el acuerdo
por el que se determina el Proceso Técnico Operativo para el Programa de
Resultados Electorales Preliminares del Proceso Electoral Ordinario 2023-2024
aprobado por el Consejo General el 2 de enero de 2024, donde en los puntos de
acuerdo cuarto y quinto quedaron atendidos dichos entregables.
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En relacion con lo anterior, el 22 de marzo siguiente se recibié el oficio
INE/UTSI/1684/2024, mediante el cual informd que se tiene por recibido el referido
acuerdo y no se generan observaciones.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no
N/A

53 Seguimiento al proceso de contratacién 1de 15 de DGIS
del personal operativo del PREP. marzo marzo

El 22 de marzo de 2024, en la tercera sesién ordinaria de la Comision Especial de
Seguimiento, Implementaciéon y Operacion del PREP, se presentd el informe
012/CESIOPREP/S0O/22-03-2024, relativo al seguimiento al proceso de
contratacion del personal del Centro de Operaciones PREP y de los 28 CATD y 2

CCV.
Periodo o
fecha de
Actividad Entreg ejecucion Respons

able — able

Inicio
no
N/A

54 Preparacion de la Prueba de 4 de 29 de DGIS
funcionalidad. marzo marzo COTAPREP

De acuerdo a los trabajos de implementacion y operacion del PREP, se ha acordado
de manera preliminar que la fecha de la prueba de funcionalidad, se programe para
el 17 de abril de 2024, |la cual sera notificada de manera oficial a la Unidad Técnica
de Servicios de Informatica del INE, los primeros dias del mes de abril.

Periodo o
fecha de
Actividad Entreg ejecucion Respons
able —— able
Inicio
no

55 Ejecucién de la auditoria al sistema Auditoria 1de 31 de Ente auditor
informatico. marzo marzo
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En la tercera sesion ordinaria de la Comision Especial de Seguimiento,
Implementacion 'y Operacion del PREP, se present6 el informe
014/CESIOPREP/S0/22-03-2024 relativo a las actividades del ente auditor para la
infraestructura tecnoldgica y sistema informatico del PREP.

Cabe precisar que, por cuestiones de cuidado presupuestario, se tendra en
ambiente de produccioén el sistema informatico del PREP hasta el mes de abril, por
lo que se recorrid la ejecucion de las pruebas programadas para el mes de marzo
al mes de abril.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no
N/A G

56 Contratacion de personal operativo 1de 15 de C
para el PREP. marzo marzo

El 16 de marzo de 2024, se dio la contratacion de los 5 agentes de personal y de 8
de los 15 agentes de soporte considerados para el actual proceso electoral.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

57 Capacitacion de personal operativo 16 de 30 de DGIS

Capacitacion

para el PREP. marzo abril

El 18 de marzo de 2024, fue impartido el curso de induccion y capacitacion a los 5
agentes de personal y de 8 de los 15 agentes de soporte considerados para el actual
proceso electoral.

Periodo o
fecha de
Actividad Entreg ejecucion Respons
able — able
Inicio
no
N/A

1 de 31 de DGIS

58 Instalacion y habilitacion del CCV.
marzo marzo
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El 22 de marzo de 2024, en la tercera sesién ordinaria de la Comisién Especial de
Seguimiento, Implementacion y Operacion del PREP, se presentd el informe
013/CESIOPREP/S0O/22-03-2024, relativo al seguimiento a la instalacion y
habilitaciéon de los CATD y CCV, el cual se detalla cada una de las actividades.

Periodo o
fecha de
Actividad Entreg | gjecucion | Respons
able — able
Inicio
no

Preparacion de las bases de datos que DGIS
serviran para el llenado de las Actas de 1de 31 de

59 - . Iy N/A
Escrutinio y Cémputo que se utilizaran marzo marzo

durante la ejecucion de simulacros.

En la tercera sesion ordinaria de la Comision Especial de Seguimiento,
Implementacion y Operacion del PREP, celebrada el 22 de marzo de 2024, se
presento el informe 015, relativo al llenado de las Actas de Escrutinio y Computo
que seran utilizadas para los simulacros de conformidad con el articulo 349 del
Reglamento de Elecciones.

a. Comision encargada de dar
seguimiento al diseno,
implementacion y operacion
del PREP

TERCERA SESION ORDINARIA. Celebrada el 22 de marzo de 2024, por
videoconferencia https://meet.google.com/wio-uhgx-sxs, tratandose los siguientes
puntos:

Pase de lista para verificacion del quérum legal y aprobacion, en su caso, del orden
del dia.

1. Lectura de la minuta de trabajo de la Segunda Sesién Ordinaria celebrada el 19
de febrero 2024, respectivamente. Aprobacién en su caso.

2. Informe 009/CESIOPREP/SO/22-03-2024 que rinde la secretaria técnica,

relativo a la correspondencia recibida, en cumplimiento al articulo 40 fraccion IX
del reglamento de comisiones del Consejo General del IEPC Guerrero.
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Informe 010/CESIOPREP/S0/22-03-2024 relativo al prototipo navegable del
sitio de publicacion y formato de base de datos del PREP y al formato de
ausencia de Acta PREP.

Informe 011/CESIOPREP/SO/22-03-2024, relativo a la contratacion y
capacitacion del Personal Operativo en los CATD y CCV.

Informe 012/CESIOPREP/S0O/22-03-2024, relativo al seguimiento a la
instalacion y habilitacién de los CATD y CCV.

Informe 013/CESIOPREP/S0/22-03-2024 relativo a la integracion del Centro de
Operaciones PREP y Comité Asesor del PREP.

Informe 014/CESIOPREP/S0O/22-03-2024 relativo a las actividades del ente
auditor para la infraestructura tecnoldgica y sistema informatico del PREP.

Informe 014/CESIOPREP/S0O/22-03-2024 relativo al llenado de las AEC que se
utilizaran durante la ejecucién de los simulacros.

Informe del mes de febrero sobre el avance en el disefio, implementacion y
operacion del Programa de Resultados Electorales Preliminares, en el Proceso
Electoral Ordinario de Diputaciones Locales y Ayuntamientos 2023-2024.

10. Propuesta de Indumentaria personal operativo PREP.

11. Asuntos Generales.

TERCERA SESION EXTRAORDINARIA. Celebrada el 27 de marzo de 2024, por
videoconferencia https://meet.google.com/cxv-unji-caf, tratdndose los siguientes
puntos:

Pase de lista para verificacion del quérum legal y aprobacion, en su caso, del orden
del dia.

1.

Dictamen con proyecto de acuerdo 001/CESIOPREP/SO/27-03-2024, por el que
propone el Plan de Seguridad y el Plan de Continuidad del Programa de
Resultados Electorales Preliminares del Proceso Electoral Ordinario de
Diputaciones Locales y Ayuntamientos 2023-2024.

b. Comité Técnico Asesor del

PREP
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QUINTA SESION ORDINARIA. Celebrada el 22 de marzo de 2024, mediante
videoconferencia). https://meet.google.com/woj-rwqz-yaf, tratandose los siguientes
puntos:

Pase de lista para verificacién del quérum legal.
1. Lectura del orden del dia.
2. Lectura del Acta de la Cuarta sesion ordinaria, celebrada el 23 de marzo del
2024. Aprobacion en su caso.
3. Presentacion del informe preliminar de marzo sobre el avance en el disefio,
implementacion y operaciéon del PREP, previo a su remisién al INE.
4. Informe Auditoria PREP.
5. Llenado de Actas de Escrutinio y Computo que se utilizaran durante los
simulacros.
6. Asuntos Generales.
Quinta reunién formal de trabajo: del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares con las representaciones de partidos

politicos y representaciones del Pueblo Afromexicano y de los Pueblos y
Comunidades Originarias.

Celebrada el 21 de marzo de 2024, mediante videoconferencia en
https://meet.google.com/xui-xsbk-pcy, tratandose los siguientes puntos:

Pase de lista para verificacién del quérum legal.

—

. Lectura del orden del dia.

2. Informe Auditoria PREP.

3. Llenado de Actas de Escrutinio y Computo que se utilizaran durante los
simulacros.

4. Asuntos Generales.
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c. Secretaria Técnica del
COTAPREP

Se convoco a la quinta sesion ordinaria y a la quinta reunion formal de trabajo con
las representaciones de partidos politicos y representaciones del Pueblo
Afromexicano y de los Pueblos y Comunidades Originarias.

Se dio seguimiento de acuerdos tomados.

d. Adquisiciones, licitaciones,
adjudicaciones directas.

En la Décima Sesion Extraordinaria del Comité de Adquisiciones, Arrendamientos y
Servicios celebrada el 15 de marzo de 2024, se llevaron a cabo las siguientes
actividades:

- Reuvision y analisis para su remision a la Comision de Administracién, del
Dictamen con proyecto de Acuerdo 012/CAAS/15-03-2024, por el que se
aprueba la excepcion al procedimiento de invitacion restringida para la
adjudicacion directa en la contratacién del servicio de Internet dedicado y
empresarial, principal y alterno para los trabajos de instalacion y habilitacion
de los dos Centros de Captura y Verificacion para la operacion del Programa
de Resultados Electorales Preliminares.

- Reuvision y analisis para su remision a la Comision de Administracion de las
Bases y Anexo Técnico del Procedimiento de Invitacion Restringida IR-IEPC-
07- 2024, para la adquisicion de Accesorios de Cémputo para continuar con
los trabajos de instalacion y habilitacion de los CATD y CCV y requerimiento
de Oficinas Centrales del Instituto Electoral y de Participacion Ciudadana del
Estado de Guerrero. Dichos accesorios consisten en:

1 Firewall TZ470.

2 Firewall NSA 2650

8 relojes checador (DSA Acroprint ES700)

32 pilas para nobreak.

34 cartuchos para reloj checador Acoprint ES700.

0O O O O O

Por otra parte, el 15 de marzo, se adquirieron 55 cuentas de correo electrénico que
seran utilizadas por el personal contratado que llevara a cabo las actividades de
implementacion del Programa de Resultados Electorales Preliminares (PREP), para
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el Proceso Electoral Ordinario de Diputaciones Locales y Ayuntamientos 2023 —
2024”.

En la tercera sesion ordinaria del Comité de Adquisiciones y Arrendamientos vy
Servicios del 21 de marzo de 2024, se llevo a cabo Revision y analisis para su
remision a la Comisién de Administracion de las Bases y Anexo Técnico del
Procedimiento de Invitacion Restringida IR-IEPC-08-2024, para la adquisicion de
indumentaria a utilizarse en el trabajo de campo que desarrollaran las y los
Supervisores Electorales Locales (SEL) y Capacitadores Asistentes Electorales
Locales (CAEL) y para el personal que desarrolla la implementacion y
operacion del PREP, en el marco del Proceso Electoral Ordinario 2023-2024,
aprobacion en su caso.

e. Recursos humanos y
capacitacion.

14 de marzo, capacitacién a los Consejos Distritales para el uso de la aplicacion
Técnico Operativo para realizar la inspeccion de los CATD’s y CCV's, lo que
permitira registrar y evaluar las condiciones fisicas de inmueble y, en caso de tener
algun inconveniente, tomar decisiones de mejora.

El 18 de marzo de 2024, fue impartido el curso de induccion y capacitacién a los 5

agentes de personal y de 8 de los 15 agentes de soporte considerados para el actual
proceso electoral.

f. Infraestructura (medios
técnicos, servicios e
instalaciones necesarios)

Se ha concluido con el cableado de las redes del CCV primario y secundario, asi
como la instalacién de los enlaces de internet considerados como primarios.

d. Instalacion de CATD y, en su
caso, CCV

El 07 de marzo se dio inicio con la instalacion de red de los CATD, de acuerdo al
siguiente esquema de fechas.

17 de 22



h. Desarrollo

informatico

No hay informacién que reportar en el periodo.

del

COSTA GRANDE | MORTE
FIHUATANEID 0f-mar [-EU'l'LI'-EA DE CATALAN 18-mar
PENTATLAN IZI-'.'I:-mar1 CD ALTARMIRAND 10-mar
TECPAN 0&-mar TELOLOAR AN 2-mar
IGLIALA 21-mar
ACAPULCD TAXCO 22-mar
ACAPULCO 3 09-mar [HUITZUCO 23-mar
ACAPULCD 4 0g-mar
ACAPULCO S 11-mar CENTRO
ACAPULCD B 11-mar ZUMPANGD 25-mar
ACAPULCO T 12-mar [CHILPANCINGD 26-mar
ACAPULCOD B 12-mar CHILPANCINGD 26-mar
ACAPULCO D 13-mar TIXTLA A7-mar
COSTA CHICA MONTANA
SAN MARCOS 14-mar TLARA 2B-mar
CRUZ GRAMNDE 14-mar OLINALS 28-mar
QOMETEPEC 15-mar CHILAPA A0-mar
SaMN LIS ACATLARN 1&-mar
AYUTLA 17-mar

sistema
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Tercero que auxilia en el

diseno,

implementacion vy

operacion del PREP (en su

caso)

Derivado de la adjudicacion directa a la Empresa Informatica Electoral, como ente
especializado para el acompafiamiento y soporte en la implementacién y operacion
del PREP, el 5 marzo, se llevo a cabo el Kick off y se hizo entrega del plan de trabajo
respectivo.

En este sentido se presentan las actividades desarrolladas durante el mes de

marzo.
_
Kick-Off 05-Mar-2024 Informatica
Electoral/[IEPCGRO
2. Capacitacion a las figuras de coordinacién del 06 al 11-Mar-2024 Informética Electoral
COPREP
3. Acuerdo de plan de trabajo (07 al 08-Mar-2024 Informatica
Electoral/COPREP
4. Entrega de formato de Plan RESCIC 08-Mar-2024 Informética Electoral
5. Acompafiamiento en el Plan de RESCIC de 08 al 15-Mar-2024 Informética
agentes de soporte, agentes de personal y Electoral/ COPREP
supervisor logistico
6. Entrega del formato plan de inspeccién de CATD 08-Mar-2024 Informética Electoral
y CCV
1. Acompafiamiento en el llenado del plan de 08 al 11-Mar-2024 Informatica
inspeccion de CATD y CCV Electoral/COPREP
8. Acompafiamiento en la configuracion de equipos 11 al 19-Mar-2024 Informética Electora
9. Reunién de avances y entrega de avances 12-Mar-2024 Informatica
Electoral/COPREP
10. | Soporte en periodo de inspeccién de CATD y 14 al 22-Mar-2024 Informatica
Ccv Electoral/COPREP
11. | Acompafiamiento en reporte de inspeccion de 25-Mar-2024 Informatica
CATDy CCV Electoral/COPREP
12. | Entrega del formato de plan de habilitacion de 25-Mar-2024 Informética Electoral
CATDy CCV
13. 25-Mar-2024 Informatica
Acompafiamiento en la demo funcional Electoral/COPREP
14. | Asesoramiento para elaboracion del plan de 25 al 27-Mar-2024 Informatica
habilitacién de CATD y CCV Electoral/COPREP
15. | Reunién de avances y entrega de avances 26-Mar-2024 Informatica
Electoral/COPREP
16. | Capacitacion en gestion de riesgos y planes de 27-Mar al 02-Abr-2024 Informatica
seguridad y continuidad Electoral/ COPREP
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j. Auditoria

Durante el mes de marzo, se llevaron a cabo diversas reuniones de trabajo, siendo
las siguientes:

Reunién de trabajo. 05 de marzo de 2024.
Se llevd a cabo la presentaciéon del equipo de auditores que habra de llevar a cabo
el servicio de auditoria a la infraestructura tecnolégica y sistema informatico del

PREP, incluyendo la auditoria al cédigo fuente.

Dicho equipo de trabajo esta conformado por:

Juan Arturo Nolazco Flores
Gualberto Aguilar Torres
Marco Otilio Pena Diaz

Jesus Raul Gonzalez Hernandez

Reunién de trabajo. 09 de marzo de 2024.

En esta reunion de trabajo estuvieron presentes, los auditores del ITESM,
integrantes del COTAPREP, la empresa Informatica Electoral y personal del IEPC
Guerrero, con el objeto de determinar fechas relativas a los ambientes de pruebas,
auditoria y produccion.

Para los ambientes de prueba y auditoria, se acordo tenerlos listos el 01 de abril de
2024, mientras que el ambiente de produccién el 10 de abril siguiente.

Ademas, se revisaron las fechas de entrega de los informes preliminares de acuerdo
al anexo técnico.

Reunién de trabajo. 13 de marzo de 2024.

En esta reunion de trabajo estuvieron presentes, los auditores del ITESM,
integrantes del COTAPREP, la empresa Informatica Electoral y personal del IEPC
Guerrero, con el objeto de presentar al ente auditor la infraestructura de red y el
esquema de desarrollo del sistema informatico.
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Se abordaron varios puntos importantes relacionados con la planificacion y
coordinacion del proyecto PREP los cuales se describen a continuacion:

1.

Programacién de fechas estimadas: Se establecieron fechas tentativas,
como el 1 de abril para liberar el Ambiente de Auditoria y el 10 de abril para
el Ambiente Productivo en la Nube, con la posibilidad de realizar pruebas
adicionales entre estas fechas.

Procedimientos de seguridad y verificacion: Se discutié la importancia de
definir procedimientos de seguridad, como el hash del cédigo, y las pruebas
de vulnerabilidad externas e internas.

Seleccion del proveedor de nube: Se menciond que el IEPC Guerrero en
acompanamiento de la empresa Informatica Electoral, se encuentra en
proceso de eleccion de proveedores de nube, considerando como
propuestas a Google Cloud e IBM Cloud.

Tecnologias utilizadas: Se inform6 al ente auditor las versiones de PHP,
Angular y Docker utilizadas en el proyecto, asi como la metodologia de
despliegue y las herramientas de seguridad empleadas.

Confidencialidad y acceso al cédigo: Se discutié la firma de un convenio de
confidencialidad para el cédigo entregado al IEPC Guerrero por parte de la
empresa Informatica Electoral, asi como la posibilidad de ejecutar las
pruebas del cédigo fuente en un equipo del Instituto.

En general se compartié por parte de la empresa Informatica Electoral toda la
infraestructura de trabajo en red y de desarrollo para que el equipo de auditores
pudiera proyectar la ejecucion de las pruebas de auditoria.

El 20 de marzo, via correo electronico se recibieron los planes de ejecucion de
pruebas de la auditoria a la infraestructura tecnoldgico y sistema informatico del
PREP, incluyendo el cédigo fuente, las cuales consisten en:

1.

Plan de pruebas funcionales de caja negra al sistema informatico del PREP.
El objetivo es la validacion de las funcionalidades del PREP de la aplicacion
movil para la digitalizacién y la digitalizacién desde multifuncionales y en
proceso de envio en CATD’s.

Plan de pruebas para el analisis de vulnerabilidades de la infraestructura del
Sistema Informatico del PREP. Se realiza un analisis de vulnerabilidades
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tanto a las direcciones y puntos de publicacién, como los componentes
internos de servicios y servidores internos.

3. Plan de Pruebas de Penetracion a la Infraestructura Tecnologica de PREP.
El objeto es identificar cualquier punto débil en las defesas de un sistema
para su reforzamiento.

4. Plan de revision de configuraciones de la infraestructura del PREP. El
objetivo de estas pruebas es de validar las configuraciones de los equipos de
red que soportan la infraestructura de comunicaciones del PREP.

5. Plan de ataque de denegacion de servicio (DoS) al sistema informatico del
PREP. EI objeto es validar la resiliencia y funcionamiento de la plataforma
informatica bajo un ataque de trafico de gran magnitud en varios escenarios
que afecten el funcionamiento.

6. Plan de trabajo para validacion de integridad de los sistemas en operacion e
inicializacion de las bases de datos del PREP. El objeto es tener una prueba

de integridad que valide que el programa que se audito sea el que se utilice
durante la Jornada Electoral.

k. Difusores oficiales

En el periodo informado no se reportan actividades.
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